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1. GENERALIDADES
1.1 Introduccion

El presente manual describe las generalidades del Sistema Integrado de Gestion Institucional -
SIGI, a partir del Modelo Integrado de Planeacion y Gestion — MIPG como sistema rector del SIGI,
gue opera a través de sus siete (7) Dimensiones y dieciocho (18) politicas aplicables a la ADRES, y
su alineacion con los requisitos de los demas sistemas de gestidon implementados en la entidad de
acuerdo con los referentes normativos y técnicos que les dan vida:

e Sistema de Integridad Coherente, Recomendacion del Consejo de la Organizacién para la
Cooperacién y el Desarrollo Econémicos - OCDE sobre integridad publica.
Sistema de gestion de la calidad, referente normativo ISO 9001:2015
Sistema de gestién ambiental, referente normativo ISO 14001:2015
Sistema de gestion de seguridad y salud en el trabajo, referente normativo ISO 45001:2018
Sistema de gestion de seguridad y privacidad de la informacion, referente normativo ISO
27001:2022.

Ilustracion 1. Conformacion del Sistema Integrado de Gestion Institucional -SIGI en
ADRES

Sistema de

Control Interno Sistema de Integridad

Coherente

Sistema de Gestion de Sistema de Gestién de
Calidad

Seguridad y
Privacidad de la L[ >4
Informacion Modelo Integrado
de Planeaciény
Gestion
Sistema de Seguridady
Sistema de

. A\ Salud en el Trabajo
Gestion Ambiental

Sistema de Gestion
Documental

Fuente: Oficina Asesora de Planeacion y Control de Riesgos

con el propdsito de facilitar su comprension por parte de los colaboradores de la entidad y que estos
a su vez contribuyan a su consolidacion.

La Administradora de los Recursos del Sistema de Seguridad Social en Salud - ADRES, implementa
el SIGI a través de un modelo de operacién por procesos que responde a la adopcion de politicas
institucionales articuladas en debida forma con las politicas del MIPG, asi como a los requisitos
legales aplicables y a los internos de la entidad, con base en el ciclo PHVA: Planear, Hacer, Verificar
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Actuar, enfocando su esfuerzo y resultados en la Plataforma Estratégica, la gestion por procesos, la
gestion del talento humano y el conocimiento y la tecnologia. Todo lo anterior con el liderazgo de
la alta direccion con el fin de optimizar la gestién y la eficiencia institucional para el logro de los
objetivos institucionales que atiendan los planes de desarrollo y la provisién de mejores servicios a
los ciudadanos, grupos de valor e interés de acuerdo con sus necesidades, requisitos, expectativas
y que resuelvan sus problemas con integridad y calidad en el servicio.

El presente Manual se estructura en tres partes, la primera son generalidades con objetivos, alcance,
normatividad y definiciones, entre otros; la segunda parte, describe la plataforma estratégica de la
entidad; y la tercera describe la implementacion de cada una de las politicas del MIPG en la ADRES,
su alineacion con los requisitos de otros referentes normativos y técnicos de los demas sistemas de
gestion implementados en la entidad y las evidencias que demuestran dicha implementacién, previa
una contextualizacion de las dimensiones del MIPG.

1.2 Objetivos

1.2.1 Objetivo General

El objetivo general del presente manual es describir y comunicar el funcionamiento y lineamientos
del Sistema Integrado de Gestidon Institucional - SIGI de la Administradora de los Recursos del
Sistema de Seguridad Social en Salud - ADRES, como herramienta implementada en la entidad de
acuerdo con los lineamientos y requisitos del Modelo Integrado de Planeacion y Gestidn institucional
- MIPG, armonizado con los requisitos de los demas sistemas de gestidon implementados en la
entidad bajo normas técnicas, para asegurar el logro de los objetivos institucionales, la satisfaccion
de las necesidades, expectativas y requisitos de los grupos de valor y de interés de la ADRES; y
que obre como fuente de consulta para los servidores y contratistas que participan en los procesos.

1.2.2 Objetivos Especificos
Los objetivos especificos de este manual son:

e Presentar la articulacion del MIPG con los demas sistemas de gestién implementados en la
entidad mediante la mencién de los requisitos aplicables a los demas sistemas de gestion
gue son comunes a cada politica para demostrar la integralidad del SIGI.

e Evidenciar la aplicacién de las politicas del MIPG y de los requisitos de los demas sistemas
de gestion en la ADRES a través de la mencion de las politicas institucionales, documentos,
instrumentos, registros y demas elementos de gestion que se han implementado en la
entidad con el fin de demostrar la implementacion y mantenimiento del SIGI.

e Conocer los instrumentos, criterios y documentacion con que dispone la entidad para el
mejoramiento y consolidacion del SIGI a través de su descripcion en este documento para
su aplicacion en la gestién de la Entidad.

1.3 Alcance

El presente manual describe el SIGI desde las directrices estratégicas definidas en la entidad,
pasando por lo relacionado con servicios, productos, tramites, grupos de valor y de interés, el
modelo de operaciéon por procesos, los mecanismos de monitoreo, seguimiento y medicién
implementados en la entidad, la mejora continua y finaliza con la descripcién de la relacion con los
organos de control.

Pagina 8 de 99 Una vez impreso o descargado este documento se considera copia no controlada GEDO-FR03 V02




GESTION DE DESARROLLO Cadigo: GEDO-MAO02

PROCESO ORGANIZACIONAL

ADRES Versién: 4

MANUAL MANUAL SIGI Fecha: 15/06/2023

Incluye una breve descripcién de todos los sistemas de gestién que han sido implementados en la
ADRES y que hacen parte del SIGI.

1.4 Ambito de aplicacién

El SIGI aplica a todos los procesos establecidos en la ADRES en el ambito de la gestion estratégica,
misional, de soporte y de evaluacién, asi como a los subsistemas de gestion implementados en la
entidad, en cumplimiento de su mision, con base en las politicas de gestion y operacion instauradas,
en el marco de los lineamientos y requisitos del MIPG, mediante la ejecucién eficaz y responsable
del talento humano idéneo y el mantenimiento de la infraestructura fisica y tecnoldgica que los
soporta.

1.5 Documentos asociados al manual

Plataforma Estratégica

Politicas institucionales

Caracterizaciones de Procesos

Procedimientos

Documentos asociados a los procesos (Manuales, Instructivos, guias, protocolos,

formatos, entre otros)

e Glosario General
1.6 Normativa y otros documentos externos aplicables

e Ley 489 de 1998. “Por la cual se dictan normas sobre la organizacién y funcionamiento de
las entidades del orden nacional, se expiden las disposiciones, principios y reglas generales
para el ejercicio de las atribuciones previstas en los numerales 15 y 16 del articulo 189 de
la Constitucion Politica y se dictan otras disposiciones.”

e Ley 527 de 1999. “Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones.”

e Ley 594 de 2000. “Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones.”

e Ley 872 de 2003. “Por la cual se crea el sistema de gestion de la calidad en la Rama Ejecutiva
del Poder Publico y en otras entidades prestadoras de servicios".

e Ley 962 de 2005. “Por la cual se dictan disposiciones sobre racionalizacién de tramites y
procedimientos administrativos de los organismos y entidades del Estado y de los
particulares que ejercen funciones publicas o prestan servicios publicos.

e Ley 1437 de 2011. “Por la cual se expide el Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo.”

e Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para la proteccién de datos
personales.”

e Ley 1712 de 2014. “Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.”

e Ley 1753 de 2015 - Articulo 66 “Del manejo unificado de los recursos destinados a la
financiacion del sistema general de seguridad social en salud (SGSSS)” (Creacion de la
ADRES)”.
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e Ley 1955 de 2019 “Por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto
por Colombia, Pacto por la Equidad”.

e Decreto Ley 019 de 2012 “Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la Administraciéon
Publica”.

e Decreto 1081 de 2015. “Por medio del cual se expide el Decreto Reglamentario Unico del
Sector Presidencia de la Republica”

e Decreto 1429 de 2016 "“Por el cual se modifica la estructura de la Administradora de los
Recursos del Sistema General de Seguridad Social en Salud - ADRES - y se dictan otras
disposiciones”.

e Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015".

e Decreto 270 de 2017. “Por el cual se modifica y se adiciona el Decreto 1081 de 2015, Decreto
Unico Reglamentario de la Presidencia de la Republica, en relacién con la participacién de los
ciudadanos o grupos de interesados en la elaboracién de proyectos especificos de regulacion”

e Decreto 612 de 2018. “Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accidén por parte de las entidades del Estado.”

e Resolucion 011 de 2018 “Por la cual se crea y conforma el Comité Institucional de Gestion
de Desempefio de la Administradora de los Recursos del Sistema de seguridad Social en
Salud -ADRES”".

e Resolucion 21653 de 2019 “Por la cual se establece el sistema Integrado de Gestion
Institucional, se crea y transforma el Comité Institucional de Gestién y Desempeno y se
dictan otras disposiciones”.

e Directiva Presidencial 04 de 2012. "Eficiencia administrativa y lineamientos de la politica cero
papel en la administracién publica".

e Circular Externa 005 de 2012. “Recomendaciones para llevar a cabo procesos de
digitalizaciéon y comunicaciones oficiales electrénicas en el marco de la iniciativa cero papel.”

e Circular Externa 003 de 2015. “Directrices para la elaboracién de tablas de retencién
documental.”

e Circular 000006 de 2018 “Por la cual se hacen modificaciones a la Circular 047 de 2007 en
lo relacionado con el Sistema Integrado de Gestion de Riesgos y a sus subsistemas de
administracion de riesgos y reporte de informacion”.

e Circular 012 de 2019: Lineamientos de archivo de gestién de la Administradora de los

Recursos del Sistema General de Seguridad Social en Salud - ADRES.

Norma Técnica Colombiana ISO 9001:2015. Sistemas de Gestion de Calidad. Requisitos.

Norma Técnica Colombiana ISO 14001:2015. Sistemas de Gestién Ambiental. Requisitos.

Modelo de Seguridad y Privacidad de la Informacion.

Norma Técnica Colombiana ISO/IEC 27000. Sistemas de Gestién de Seguridad de la

Informacion.

Manual Operativo MIPG del Departamento Administrativo de la Funcidn Publica.

e Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano MECI
2014 del Departamento Administrativo de la Funcién Puablica.

e Guia para la administracion del riesgo y el disefio de controles en entidades publicas del
Departamento Administrativo de la Funcién Publica.

e Recomendaciéon del Consejo de la Organizacion para la Cooperacion y el Desarrollo
Econdmicos - OCDE sobre integridad publica.
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1.7 Definiciones

e ADRES: Administradora de los Recursos del Sistema de Seguridad Social en Salud
e AGN: Archivo General de la Nacion.
e CICLO PHVA:
Es un modelo desarrollado por William Edwards Deming y consiste en enfocarse en la mejora
continua por medio de la identificacion de aspectos en los procesos que permitan en cambio
constante, cuyo fin Ultimo es el incremento de la satisfaccién de los grupos de valor y de
interés. Esta conformado por las fases o etapas de planear, hacer, verificar y actuar en los
procesos de una entidad. En este sentido, de acuerdo con el ciclo, cada fase consiste en:
i) Planear: se establecen los objetivos y se identifican los procesos necesarios para lograr
los resultados de acuerdo con las politicas de la organizacion.
ii) Hacer: implementacion de las acciones necesarias para lograr las mejoras planteadas
con el objetivo de incrementar la eficiencia y corregir posibles errores en la ejecucion.
iii) Verificar: se refiere al seguimiento y la medicién de los procesos, productos o servicios
resultante respecto de los objetivos, procesos, requisitos y actividades planificadas.
iv) Actuar: Surge en el caso de que los resultados no se ajusten a lo planificado, se ejecutan
las correcciones y las modificaciones necesarias, asi como las decisiones y acciones
pertinentes para mejorar continuamente en el desarrollo de los procesos.

Ilustracion 2. Ciclo PHVA

Fuente: Oficina Asesora de Planeacion y Control de Riesgos

e COPASST: Comité Paritario de Seguridad y Salud en el trabajo.
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e Alta Direccidén: Se entiende que la alta direccién de la ADRES esta conformada por todos
los directores y jefes de oficina, que a su vez son los miembros del Comité Institucional de
Gestion y Desempeno. En este sentido, este comité hace las veces de la alta direccién de la
entidad.

e« Documento: Informacién y su medio de soporte. '

o Eficacia: Extension en la que se realizan las actividades planificadas y se alcanzan los
resultados planificados.’

e Eficiencia: Relacidn entre el resultado alcanzado y los recursos utilizados.'

e FUID: Formato Unico de Inventario Documental.

e Gestion Documental: Es el conjunto de actividades administrativas y técnicas tendientes
a la planificacion, manejo y organizacion de la documentacion producida y recibida por las
entidades, desde su origen hasta su destino final con el objeto de facilitar su utilizacién y
conservacion, teniendo en cuenta estan actividades a continuacion se publican los
Instrumentos Archivisticos implementados en el Departamento Administrativo de Funcion
Pdblica, en cumplimiento de la Ley 594 de 2000 "Ley General de Archivos" y demas
disposiciones emitidas por el Archivo General de la Nacion - AGN.?

e Gestion en Seguridad y Salud en el Trabajo: Conjunto de acciones y estrategias
mediante las cuales se controlan las condiciones y factores que afectan y pueden afectar la
salud y la seguridad de los empleados u otros trabajadores (incluidos los trabajadores
temporales y el personal por contrato), visitantes o cualquier otra persona en el lugar de
trabajo.

e Gestion por procesos: Conocida también como Business Process Management
(BPM) es una forma de organizacién, diferente de la clasica organizaciéon funcional, en la
gue prima la vision del cliente (grupos de valor) sobre las actividades de la organizacion. Los
procesos asi definidos son gestionados de modo estructurado y sobre su mejora se basa la
de la propia organizacién. La gestiéon de procesos aporta una vision y unas herramientas
(tiempo, recursos, costos) con las que se puede mejorar y redisefar el flujo de trabajo para
hacerlo mas eficiente y adaptado a las necesidades de los clientes.?3

¢ Informacién: Datos que poseen significado.

¢ Innovacion: Es la introduccion de un nuevo o significativamente mejorado producto (bien
o servicio), de un proceso, de un bien de comercializacion, o de un nuevo método
organizativo, en las proactivas internas de la empresa, la organizacion del lugar de trabajo
o las relaciones exteriores.*

o Integridad: Cualidad de integro.> Es uno de los pilares fundamentales de las estructuras
politicas, econdmicas y sociales y, por lo tanto, es esencial para el bienestar econémico y
social, asi como para la prosperidad de los individuos y de las sociedades en su conjunto.®

o Integridad puablica: se refiere a la alineacion consistente con el cumplimiento de los
valores, principios y normas éticos compartidos, para mantener y dar prioridad a los
intereses publicos, por encima de los intereses privados, en el sector publico.”

e ISO: International Standard Organization.

" Norma Técnica Colombiana NTC-ISO 9000. Sistemas de Gestidn de Calidad - Fundamentos y vocabulario. ICONTEC. 2006.
2 https://www.funcionpublica.gov.co/gestion-documental

3 https://www.isotools.org/soluciones/procesos/gestion-por-procesos/

4 Norma Técnica Colombiana NTC-5800. Gestién de la Investigacion, Desarrollo y la innovacién (I+D+i). Terminologia y
definiciones de las actividades de I+D+i. ICONTEC. 2008.

5 https://www.rae.es/
6 -7OCDE, Integridad publica. Recomendaciéon del Consejo de la OCDE sobre integridad publica. Traduccion no oficial.
https://legalinstruments.oecd.org.
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¢ Mejora continua: es un proceso que pretende mejorar los productos, servicios y procesos
de una organizacion mediante una actitud general, la cual configura la base para asegurar
la estabilizacion de los circuitos y una continuada deteccion de errores o areas de mejora.®

e MIPG: Modelo Integrado de Planeacién y Gestién.

e NTC: Norma Técnica Colombiana. Copan llevan absorben

e OAPCR: Oficina Asesora de Planeacion y Control de Riesgos.

e OCDE: Organizacion para la Cooperacion y el Desarrollo Econdmicos.

e OCI: Oficina de Control Interno.

e PINAR: Plan Institucional del Archivos.

¢ Proceso: Conjunto de actividades mutuamente relacionadas o que interactlan, las cuales
transforman elementos de entrada en resultados.®

e Procedimiento: Método de ejecutar algunas cosas.0

¢ Producto: Resultado de un proceso.®

e Requisito: Necesidad o expectativa establecida, generalmente implicita u obligatoria®

e SIC: Sistema de Integridad Coherente.

e SIGI: Sistema Integrado de Gestion Institucional.

e SIRECI: Sistema de Rendicion Electrénica de la Cuenta e Informes de la Contraloria General

de la Republica

e Sistema de Gestion: Conjunto de elementos mutuamente relacionados o que interacttan
para establecer la politica y los objetivos y para lograr dichos objetivos.®

o Sistema de Gestion Ambiental: Parte del Sistema de Gestién de una organizacion
empleada para para desarrollar e implementar su politica ambiental y sus aspectos
ambientales.!!

o Sistema de Gestion de Calidad: Es un conjunto de normas, interrelacionadas de una
empresa u organizacién por los cuales se administra de forma ordenada la calidad de la
misma, en la blisqueda de la satisfaccion de sus clientes. ?

e Sistema de Seguridad y Salud en el Trabajo: Parte del Sistema de Gestion de una

organizacion, empleada para desarrollar e implementar su politica de S y ST y gestionar sus

riesgos de S y ST. (Adoptado de OHSAS 18001:2007).

SGA: Sistema de Gestion Ambiental.

SGC: Sistema de Gestidén de Calidad.

SGD: Sistema de Gestion Documental.

SG-SST: Sistema de gestion de la seguridad y salud en el trabajo.

SUIT: Es la fuente Unica y valida de la informacién de los tramites que todas las instituciones

del Estado ofrecen a la ciudadania, facilita la implementacion de la politica de racionalizacion

de tramites y contribuye a fortalecer el principio de transparencia, evitando la generacion de
focos de corrupcion.

e TRD: Tablas de Retencién Documental.

1.8 Compromiso de la direccion frente al SIGI

“La Direccién General, los demas directores y jefes de Oficina, miembros del Comité Institucional
de Gestion y Desempeiio de la ADRES hacen expreso y publico su compromiso con el Sistema
Integrado de Gestion Institucional como una herramienta de mejora que propende por la
satisfaccion de los grupos de valor y al cumplimiento de los requisitos de los servicios. Para el efecto

8 https://bit.ly/3NkEumy
9 Norma Técnica Colombiana NTC-ISO 9000. Sistemas de Gestidon de Calidad - Fundamentos y vocabulario. ICONTEC. 2006.

10 https://www.rae.es
" Norma Técnica Colombiana NTC-ISO 14050. Sistemas de Gestién Ambiental -Vocabulario. ICONTEC. 2009.
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se adoptan e implementan distintos instrumentos del sistema tales como: Plataforma Estratégica,
Mapa de Procesos, Politicas Institucionales, Manual del SIGI y demdas documentos relacionados con
el sistema. En consecuencia, manifiestan su disposicién para suministrar los recursos que sean
necesarios para la implementacién, mantenimiento y mejora permanente del SIGI. Todo lo anterior
enmarcado dentro de los principios y valores institucionales y conforme con las normas legales
vigentes y demas disposiciones de caracter interno”.

2. PLATAFORMA ESTRATEGICA DE ADRES

2.1 Naturaleza

Creada en articulo 66 de la Ley 1753 de 2015, la como una entidad de naturaleza especial del nivel
descentralizado del orden nacional, asimilada a una Empresa industrial y comercial del Estado.

2.2 Objeto

Administrar los recursos del Sistema de Salud; y adoptar y desarrollar los procesos y acciones para
el adecuado uso, flujo y control de los recursos en los términos sefalados en la Ley 1753 de 2015.

2.3 Mision

La ADRES tiene como propdsito administrar las fuentes y el uso de los recursos que financian el
Sistema General de Seguridad Social en Salud en Colombia, bajo los principios de eficiencia,
transparencia y calidad, con el fin de asegurar el adecuado flujo de recursos para la sostenibilidad
del Sistema.

La misién se encuentra disponible para la consulta de la ciudadania en la seccién de la pagina Web:
https://www.adres.gov.co/nuestra-entidad/acerca-de-adres/Paginas/mision-y-vision.aspx; link de
acceso directo: https://cutt.ly/rEWIR]K.

2.4 Vision

En 2035, la ADRES como administradora eficiente de los recursos del SGSSS, se habra posicionado
como una entidad técnica, con amplias competencias en la consolidacion, analisis y uso de la
informacion que sustenta la toma de decisiones de politica publica en el sector y aporta a la
adecuada prestacion de servicios de salud a los habitantes del territorio colombiano, apalancandose
en herramientas tecnoldgicas y en su talento humano.

La visidn se encuentra disponible para la consulta de la ciudadania en la seccién de la pagina Web:
https://www.adres.gov.co/nuestra-entidad/acerca-de-adres/Paginas/mision-y-vision.aspx; link de
acceso directo: https://cutt.ly/rEW9R]K.

2.5 Mega

Al 2023 la ADRES orientard su gestion hacia sus grupos de valor, y optimizara su modelo de
operacion soportado en tecnologias de la informacién y comunicaciones, impactando la eficiencia
de la entidad y la sostenibilidad del sistema.
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La mega se encuentra disponible para la consulta de la ciudadania en la seccién de la pagina Web:
https://www.adres.gov.co/nuestra-entidad/acerca-de-adres/Paginas/mision-y-vision.aspx; link de
acceso directo: https://cutt.ly/rEW9R]jK.

2.6 Contexto Organizacional

El contexto estratégico de la ADRES esta descrito en el documento denominado: Contexto
Organizacional ADRES y se complementa con la matriz DOFA institucional, la Matriz ERIC y la Curva
de Valor institucional, instrumentos que presentan informacidon adicional del contexto externo en
relacion con la oferta de valor de la entidad y las expectativas de los grupos de valor en cuanto a
esta oferta institucional con los atributos de calidad esperados.

El documento vigente se localiza en el enlace: https://www.adres.gov.co/planeacion/politicas-
lineamientos-y-manuales/marco-estrategico de la pagina Web de la ADRES, link de acceso directo:
https://cutt.ly/KEMGRgH.

2.7 Mapa estratégico

El Mapa Estratégico de la entidad esta compuesto de los objetivos estratégicos en cada una de las
perspectivas aplicables a la ADRES, de la base a la cima: Desarrollo Organizacional, Gestion
Misional, Recursos y Grupos de Valor. A continuacién, se presenta el mapa estratégico para el
cuatrienio 2020 - 2023:

Ilustracion 3. Mapa Estratégico de ADRES

GI1. Obtener el reconocimiento de los beneficiarios directos y
actores institucionales por la transparencia y eficiencia de su gestion

R1. Mejorar la eficiencia y el seguimiento al gasto institucional para
fortalecer la administracion de los recursos de la UGG

GM1. Fortalecer la gestion GM2. Optimizar la GM3. Proveer GM4. Contribuir al GM5. Mejorar el
del riesgo financiero operacion de la Entidad a insumos para la saneamiento financiero control al gasto
juridico y de fraude partir de la toma de del SGSSS, conciliando derivado de la
S A implementando implementacion de un decisiones sobre y pagando las prestacion de
o mecanismos de monitoreo modelo que integre las los recursos del diferencias en las servicios y tecnologias
Gestion . 223 P
misional y deteccion de eventos diferentes etapas en la SGSSS a través cuentas por concepto de | no financiados con la
atipicos, inconsistentes o administracion de los de la produccion servicios y tecnologias UPC, conla
iregulares, contribuyendo recursos del sector salud y analisis de no financiadas con la implementacion de los
a la sostenibilidad y. la modemizacion de los | informacion UPC entre laADRES y presupuesto maximos
financiera del SGSSS procesos misionales sus posibles acreedores y su monitoreo
DO1. Optimizar la gestion de laADRES a través DO2. Fortalecer la gestion del DO3. Apropiar soluciones
de la redefinicion del modelo de operacion conocimiento con el fin de tecnolégicas que mejoren
basado en procesosy la estructura potenciar las habilidades del la entrega de valor a los
Desarrollo organizacional, alineados a los nuevosretos de talento humano y los beneficiarios y grupos de
organizacional la entidad, a la estrategia definida y a las resultados institucionales interés

exigencias del entormno y sus grupos de valor

Fuente: Oficina Asesora de Planeacion y Control de Riesgos
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Este mapa estratégico se puede consultar en la seccion de la pagina Web:
https://www.adres.gov.co/nuestra-entidad/acerca-de-adres/Paginas/mision-y-vision.aspx; link de
acceso directo: https://cutt.ly/rEW9RjK.

2.8 Valores

La ADRES adoptd el Cdédigo de Integridad del Servicio Publico Colombiano del Departamento
Administrativo de la Funcién Pablica, mediante la Resolucién 738 de 2018, e incluyd como propios
los valores de lealtad y responsabilidad, con sus indicadores de comportamiento caracteristico,
mediante el mismo acto administrativo, el cual se encuentra publicado en la seccién de Normatividad
de la pagina Web de la ADRES, ruta: https://www.adres.gov.co/normativa/resoluciones y el link de
acceso directo: https://cutt.ly/PEW5GtF.

2.9 Estructura Organizacional

La estructura organizacional de la ADRES obedece a una estructura de tipo funcional. Toda vez que
los equipos estan agrupados por funciones o especialidades de trabajo, de acuerdo con el Manual
Especifico de Funciones de la entidad y respondiendo a un superior jerdrquico. Se encuentra
publicada en el link: Talento humano (adres.gov.co) asi como una breve descripcién del propdsito
de cada dependencia.

3. CONTEXTUALIZACION DIMENSIONES MIPG

El MIPG opera a través de un conjunto de 7 dimensiones que agrupan las politicas de gestion y
desempefio institucional implementadas de manera articulada e intercomunicada, permitirdn que
MIPG funcione:

Gestion Estratégica del Talento Humano,

Direccionamiento estratégico y Planeacién,

Gestion con valores para resultados,

Evaluacion de resultados,

Informacion y comunicacion,

Gestion del conocimiento,

Control Interno.

El modelo se concentra en las practicas, herramientas o instrumentos y procesos que deben ser
puestas en marcha de manera articulada e intercomunicada por parte de las entidades publicas
para transformar insumos en resultados que produzcan los impactos deseados, esto es, una gestién
y un desempeno institucional que generan valor publico'?.

12 Manual Operativo del Modelo Integrado de Planeacion y Gestidn, Versiéon 4, Marzo de 2021.
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Ilustracion 4. Operacion del Modelo Integrado de Planeacién y Gestion - MIPG

MIPG opera a través de la puesta éQUé
en marcha de siete (7)
éCémo dimensiones. Cada dimensién espefamOS?

funciona de manera articulada Resultados de L2 buena implementacién

Funciona? e intercomunicada, en ellas se

gestion y desempefio institucional
por drea que permiten que se
implemente el Modelo de manera
adecuada y facil.

Sequndad en lo que hace
la entidad

agrupan las politicas de @ Mayor Confianza

O Camblo Cultural

R Mayor apropiacdn

a ‘l' v
r‘_;‘.

— e
Direccionomiento
“ estratégico y Eficlencla
planeacién Cumpér adecuadamente
{ as funcones
Generar

li5 -
TODO INICIA CON o 4
LA CIUDADANIA

fvaluacion
de Resultodes

T rscinneranannny - /
Informacion y

\ resultados

lotes \ que atiendan los planes de desarrollo y
valores para ) resuelvan las necesidades y problemas

Gestion con

resultados de los cludadanos, con Integridad y
calidad on ol servicio para generar

|l
N valor plblico,

Gostion del S

conocimiento y
ia innovacién

~— " Comunicaclén

7 Valor Pablico
@ Resultados observables y medibles
T contrel

que el estado debe alcanzar para
dar respuesta a las necesidades o
demandas soclales.

Fuente: Manual Modelo Integrado de Planeacién y Gestion MIPG - DAFP V5

Cada una de las 7 dimensiones se desarrolla a través de una o varias Politicas de Gestion y

Desempefio Institucional, a
dimension:
1. Planeacion Institucional

. Talento humano
. Integridad

. Servicio al ciudadano

OLoo~NOOTUTA~,WN

continuacion, se relaciona cada una con el color respectivo de su

. Gestidn presupuestal y eficiencia del gasto publico
. Compras y Contratacion Publica

. Transparencia, acceso a la informaciéon publica y lucha contra la corrupcion
. Fortalecimiento organizacional y simplificacion de procesos

. Participacién ciudadana en la gestidn publica

10. Racionalizacion de tramites Gobierno digital

11. Gobierno Digital
12. Seguridad digital
13. Defensa juridica
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14. Mejora normativa

15.Gestion del conocimiento y la innovacion
16.Gestion documental

17.Gestion de la informacién estadistica

4. DIMENSION TALENTO HUMANO

GEDO-MAO02
4

15/06/2023

La Dimensién de Talento Humano considera el Talento Humano como el factor critico de éxito siendo
el activo mas importante y representativo de una entidad, responsable de facilitar la gestiéon y el

logro de sus objetivos y resultados.

El talento humano que labora en la administraciéon publica, en el marco de los valores del servicio
publico, contribuyen con su trabajo, dedicacidén y esfuerzo al cumplimiento de la misién estatal, a

garantizar los derechos y a responder las demandas de los ciudadanos (PUBLICA, 2023)

Con esta dimension se logra cumplir con el objetivo central de MIPG: “Fortalecer el liderazgo vy el
talento humano bajo los principios de integridad y legalidad, como motores de la generacion de

resultados de las entidades publicas”.

Ilustracion 5. Dimension Talento Humano

29% Talento humano

Para MIPG los servidores pablicos somos
lo mas importante

MIFG concibe al talento human o oomo o 2Ctvo mas importante con ol gue cusntan ks entidades

¥ por ko tanka, coma el gran facior crifico de dxita gue bes faciita a gestidn y el logra de sus objetives
i Fevultrns Todas (35 peronas que laborsn n & administracon pobics, contribuyen o su trabajo,
dodcacon y etuerm 3l cumphmients 4o s miskn estatal 3 gametize ks derschas y 3 responder
a5 demandas B ko cudadanos

A conbnuacion se presentan s politicas y principales acciones para desnroliar esta dimension:

] Politica de Gestién Estratégica 5] Politica
AT o x .
_l; de Talento Humano - de integridad

| . Py Conjunto de buenas r Trabajamos por
i préicticas y ecciones una cultura de la
: dad criticas ‘J legalidad y la integridad

| Sigue los poacs para el buen decrrolio e la poitics Materializos los objetivos de les Entidodes, por msds Fara premower UG gEEtien Lrans pesaals
© e Gestion Estratbgicedel Talants Humeng de ol loncecimiente So los capacidedaes y walores oo cowm a los sudadenns
[rea—
1 \ﬁn P ——— 8'53‘ S —— dhel seremio: piblco = s
s g -
&! E; : @ -
P S— ST R— .
- J— - -Sv [
@ A [l

Fuente: Manual Operativo Modelo de Planeacién y Gestion MIPG - DAFP V5
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4.1 Politica de Talento Humano

El propdsito de esta politica es permitir que las entidades cuenten con talento humano integral,
idoneo, comprometido y transparente, que contribuya a cumplir con la mision institucional y los
fines del Estado, para lograr su propio desarrollo personal y laboral.

La Gestion Estratégica del Talento Humano - GETH exige la alineacidn de las practicas de talento
humano con los objetivos y con el propdsito fundamental de la entidad. Para lograr una GETH se
hace necesario vincular desde la planeacién al talento humano, de manera que se pueda ejercer un
rol estratégico en el desempefio de la entidad, para lo cual se requiere del apoyo y compromiso de
la alta direccion. (PUBLICA, 2023)

El recurso humano es el capital que la alta direccidon considera el mas importante de la entidad, y
por lo tanto, del SIGI. Por esta razdn, la gestion del talento humano, la potencializaciéon de sus
capacidades y habilidades, el desarrollo profesional de sus servidores, y la gestion de su
conocimiento son aspectos considerados en el Plan Estratégico de la entidad. De ahi que anualmente
la entidad establece su Plan Estratégico de Talento Humano alineado con el Plan Estratégico
Institucional y los seis (6) planes institucionales, asociados a talento humano, de que trata el
Decreto 612 del 2018 y que hacen parte del Plan de Accién Integrado Anual.

Estos planes establecen actividades que buscan maximizar el potencial del talento humano de la
entidad para el logro de los objetivos estratégicos, la eficiencia de la entidad y el desarrollo,
crecimiento y bienestar laboral y personal de los colaboradores durante todas las etapas de su ciclo
de vida laboral en la ADRES, es decir, desde su ingreso hasta su retiro. Su elaboracion se rige bajo
los lineamientos establecidos en la Guia de Gestién Estratégica del Talento Humano del sector
publico colombiano del Departamento Administrativo de la Funcidén Publica y estan dirigidos a todos
los empleos de la planta de personal. Toman en consideracidn los resultados de los autodiagndsticos
de las politicas de Talento Humano e Integridad del MIPG correspondientes al afio inmediatamente
anterior, la medicion del clima organizacional, la encuesta de ambiente y desempefio institucional
del DANE, las necesidades de capacitacion y bienestar manifestadas por el talento humano de la
entidad, el desempefio del proceso de Gestion del Talento Humano y los resultados de evaluacién
de los planes de vigencias anteriores.

4.1.1 Lineamientos generales para su implementacion

Es necesario desarrollar las etapas que se describen a continuacion y que llevan a implementar una
Gestién Estratégica del Talento Humano eficaz y efectiva.

Pagina 19 de 99 Una vez impreso o descargado este documento se considera copia no controlada GEDO-FR03 V02




PROCESO GESTION DE DESARROLLO Cadigo: GEDO-MAO02

A D R.T S ORGANIZACIONAL Version: a
|

MANUAL MANUAL SIGI Fecha: 15/06/2023

Ilustracion 6. Etapas implementacioén Politica de Talento Humano

3. Disenar las

acciones

2. Efectuar un

diagnéstico 4. Implementar las acciones

1. Disponer de
informacion
oportuna

5.Evaluacion de las
acciones

Fuente: Oficina Asesora de Planeacién y Control de Riesgos

Etapa 1: Disponer de informacion oportuna

Es indispensable que la entidad disponga de informacion oportuna y actualizada a fin de contar con
insumos confiables para una gestion con impacto en la labor de los servidores y en el bienestar de
los ciudadanos.

Etapa 2: Efectuar un diagnostico

Un paso fundamental para emprender acciones orientadas a fortalecer el liderazgo y el talento
humano es contar con un diagndstico que permita realizar un inventario de variables que dan
cumplimiento a los lineamientos de la politica. Con base en ellos, la entidad identifica fortalezas y
aspectos a mejorar.

Etapa 3: Disefar acciones para la Gestion Estratégica del Talento Humano.

Una vez identificado el nivel de madurez en el que se ubica la entidad, se disefian las acciones que
le permitiran avanzar; con base en los resultados del diagndstico, se establecen los aspectos a
priorizar para avanzar al siguiente nivel de madurez.

Etapa 4: Implementar las acciones para la Gestion Estratégica del Talento Humano GETH
Esta etapa consiste en la implementacién de las acciones previamente disefiadas. El propdsito es
fortalecer aquellos aspectos débiles siempre con el objetivo de mejorar la GETH.

Etapa 5: Evaluar la Gestion Estratégica del Talento Humano

El responsable de talento humano debera establecer mecanismos para hacer el seguimiento de las
acciones implementadas, identificando la revjsién de la eficacia de las acciones implementadas para
analizar si tuvieron el impacto esperado. (PUBLICA, 2023).

4.1.2 Sistema de Gestion de Seguridad y Salud en el Trabajo

La Administradora de los Recursos del Sistema General de Seguridad Social en Salud - ADRES,
como parte de la implementacion de la Politica de Gestion del Talento Humano y con el fin de dar
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cumplimiento a la normatividad vigente en materia de seguridad y salud en el trabajo y en especial
a lo establecido en el articulo 2.2.4.6.1 del Decreto 1072 de 2015, el cual define las directrices de
obligatorio cumplimiento para implementar el Sistema de Gestién de la Seguridad y Salud en el
Trabajo (SG-SST), que deben ser aplicadas por todos los empleadores publicos y privados, ha
disenado politicas, asignado funciones y responsabilidades a los servidores publicos y contratistas
de la entidad, creado y acompafiado a los distintos comités de la entidad en el desempefio de sus
funciones, disefiado planes, programas, guias, formatos, reglamentos, matrices y demas
documentos asociados al SG-SST.

Asi como todos los demas subsistemas de gestion, la implementacion, mantenimiento y mejora
continua del SGSST estan basados en el ciclo PHVA. Por lo tanto, la alta direccién ha definido una
politica de Seguridad y Salud en el Trabajo, y en complemento a ésta, ha establecido la Politica de
Prevencion de la Farmacodependencia, el Alcoholismo y el Tabaquismo. De acuerdo con esta
politica, se ha establecido una matriz de objetivos y metas que permiten planear de manera
estratégica el Sistema de Gestién de la Seguridad y Salud en el Trabajo.

La ADRES cuenta con el Plan Institucional de Capacitacién que tiene como propdsito brindar
conocimientos en Seguridad y Salud en el Trabajo necesarios a los servidores publicos y contratistas
para que desempeiien sus actividades en forma eficiente y segura.

La descripcion general del SG-SST se encuentra en el Manual del Sistema de Gestién de Seguridad
y Salud en el Trabajo. También elabord el Reglamento de Higiene y Seguridad Industrial, realizé la
conformacion del Comité Paritario de Seguridad y Salud en el Trabajo (COPASST), acompafna al
Comité de Convivencia Laboral en el desempefio de sus funciones, definié y asigno los recursos
fisicos, financieros y humanos para el disefio, desarrollo, supervision y evaluacion de las medidas
de prevencién y control, para la gestion eficaz de los peligros y riesgos en el lugar de trabajo y
también, para que los responsables de la SST en la Entidad, incluido el COPASST, puedan cumplir
de manera satisfactoria con sus funciones.

La ADRES establecio mecanismos de comunicacion, participacion y consulta de servidores publicos
y contratistas, sobre los aspectos relevantes del SG-STT, en la Guia de Comunicaciones del Sistema
de Gestion de la Seguridad y Salud en el Trabajo. La ADRES cuenta con una metodologia para la
identificacion de los peligros, evaluacion y control de riesgos, con el objetivo de controlarlos y definir
prioridades en la gestidn de estos, la metodologia de identificacion de peligros y valoracién de
riesgos permite la participacion de los servidores publicos y contratistas; al mismo tiempo permite
la priorizacion de los riesgos para establecer medidas de intervencion. Con el fin de planificar,
implementar y evaluar los cambios que pueden generar la legislaciéon, la tecnologia, la
infraestructura, las instalaciones, los equipos, la adecuacién de sitios de trabajo, entre otros sobre
el SG-SST, y su impacto en los riesgos y peligros a los cuales van a estar expuestos los servidores
publicos y contratistas de la Entidad ante estos cambios, se ha establecido y documentado el
Procedimiento de Gestion del Cambio de Seguridad y Salud en el Trabajo.

Las disposiciones en materia de prevencidn, preparacidon y respuesta ante emergencias se han
establecido en la Guia Plan de Emergencias y Contingencias, que se encuentra publicado en la
pagina Web de la entidad.

4.1.3 Ambiente de trabajo

El ambiente de trabajo es adecuado de acuerdo con la infraestructura fisica de la ADRES. Las
condiciones de iluminacion, temperatura, nivel de ruido y ergonomia son adecuadas con el tipo de
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entidad y procesos que se realizan. El mantenimiento de las instalaciones en 6ptimas condiciones y
los servicios logisticos que se prestan durante y en el desarrollo de las funciones de los
colaboradores, proporcionan un ambiente de trabajo confortable y una percepcidon de seguridad que
coadyuva a la generacion de bienestar y satisfaccién en el trabajo.

La implementacién del Sistema de Seguridad y Salud en el Trabajo coadyuva a la proteccién de este
ambiente de trabajo, dando cumplimiento a los requisitos legales que rigen esta materia e
implementando controles eficaces para mitigar los riesgos y peligros a los que se ven expuestos los
colaboradores ante una situacion de emergencia, cualquiera que sea.

4.1.4 Articulacion con otros sistemas de gestién

Tabla 1. Articulacion MIPG con otros sistemas de gestion Politica de Talento Humano

Sistema de gestion de
la calidad ISO -
9001:2015

Sistema de gestion
ambiental, referente
normativo ISO
14001:2015

Sistema de gestion de
seguridad y salud en
el trabajo, referente

normativo ISO
45001:2018

Sistema de gestion de
seguridad y
privacidad de la
informacion,
referente normativo
IS0 27001:2022

4.1 Comprension de la
organizacion y de su
contexto

5.3 Roles,
responsabilidades y
autoridades de la

organizacion

7.1.2 Personas

7.1.4 Ambiente para la
operacion de los
procesos

7.1.6 Conocimientos de
la organizacion

7.2 Competencias

7.3 Toma de conciencia
7.4 Comunicacién

7.5 Informacién
documentada

9.1. Seguimiento,
medicién, andlisis vy
evaluacion

10.1 Mejora-

Generalidades.

4.1 Comprension de la
organizacion y de su
contexto

5.3 Roles,
responsabilidades y
autoridades de la

organizacion

7.2 Competencias

7.3 Toma de conciencia
7.4 Comunicacion

7.5 Informacion
documentada

9.1. Seguimiento,
medicién, andlisis vy
evaluacion

10.1 Mejora-

Generalidades

4.1 Comprension de la
organizacion y de su
contexto

5.1 Liderazgo y
Compromiso

5.3 Roles,
responsabilidades y
autoridades de la
organizacion

5.4 Consulta y
Participacion de los
trabajadores

7.2 Competencias

7.3 Toma de conciencia
7.4 Comunicacion

7.5 Informacion
documentada

9.1. Seguimiento,
medicién, andlisis vy
evaluacion
10.1
Generalidades

Mejora-

4.1 Comprension de la
organizacion y de su
contexto

5.3 Roles,
responsabilidades y
autoridades de la

organizacion

7.2 Competencias
7.3 Concienciacidn
7.4 Comunicacion

7.5 Informacién
documentada

9.1. Seguimiento,
mediciéon, andlisis vy
evaluacion

10.2 Mejora-

Generalidades

Fuente: Oficina Asesora de Planeacion y Control de Riesgos

4.1.5 Evidencia objetiva en ADRES

A continuacién, se relacionan los items que hacen parte de esta politica por medio de los cuales se
ha implementado en la ADRES, los documentos que los describen y/o evidencian y los enlaces donde
podran ser consultados los temas y la informacion relacionada:
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Tabla 2. Evidencia objetiva implementacion Politica de Talento Humano en ADRES

item

Nombre documento y/o evidencia
objetiva

Lugar de consulta

Articulo 8. “Funciones de la Junta Directiva"
del Decreto 1429 de 2016 por el cual se
modifica la estructura de la Administradora
de los Recursos del Sistema General de
Seguridad Social en Salud ADRES y se dictan
otras disposiciones.

https://shre.ink/QsBu

Responsabilidad y
autoridad (general vy
frente al SIGI)

Resolucion 21653 de 2019 por la cual se
establece el sistema Integrado de Gestidn
Institucional

https://shre.ink/QvpB

Resolucion 677 de 2023 por la cual se
modifica la Resolucion 21653 de 2019

https://shre.ink/QeZx

Manual  Especifico de Funciones vy
Competencias Laborales y Requisitos de los
empleos de la Planta de Personal de la
Administradora de los Recursos del Sistema
General de Seguridad Social en Salud -
ADRES

https://shre.ink/kXFR

Plan Estratégico de
Gestion del Talento
Humano Anual

Plan Estratégico de Gestidn del Talento
Humano

https://www.adres.gov.co/plane
acion/plan-de-accion-integrado
Seccion Obligacion de reporte de
informacidon especifica por parte
de la entidad

Planes Decreto 612

Plan Anual de Vacantes

Plan de Previsidon de Recursos Humanos
Plan Institucional de Capacitacién

Plan de Bienestar e Incentivos

Plan de Trabajo de Seguridad y Salud en el
Trabajo

https://www.adres.gov.co/plane
acion/Paginas/plan-de-accidn-

integrado.aspx.
Seccion Planes

Politicas

Politica de seguridad y Salud en el Trabajo

https://cutt.ly/NEDuYuf

Politica de Prevencion del Consumo de

Farmacodependencia, Alcoholismo y | https://bit.ly/3]JFe8cH
Tabaquismo

Reglamento de Higiene vy Seguridad . . .
Industrial https://shre.ink/HCqgi

Documentacion

Manual del Sistema de Gestion de Seguridad
y Salud en el Trabajo

https://cutt.ly/4EDu7aQ

Plan de Emergencias y Contingencias

https://shre.ink/HCge

Procedimientos

Procedimiento Formulacién Plan Estratégico
de Talento Humano

Procedimiento de
Desarrollo de Actividades en el Marco del
Plan Estratégico del Talento Humano_V03

Procedimiento de Cumplimiento de
Requisitos para la Provision de Empleos

Procedimiento Seguimiento al Desempefio
Laboral

Procedimiento Retiro del Personal de Planta

https://www.adres.qgov.co/plane
acion/procesos-y-
procedimientos/procesos-

estrategicos

Seccion Gestidon del Talento

Humano
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Nombre documento y/o evidencia

Item objetiva

Lugar de consulta

Procedimiento Gestién del Cambio de SGSST
Fuente: Oficina Asesora de Planeacion y Control de Riesgos

4.2 Politica de Integridad

El proposito de esta politica es desarrollar mecanismos que faciliten la institucionalizacion de la
politica de integridad en las entidades publicas con miras a garantizar un comportamiento probo de
los servidores publicos y controlar las conductas de corrupcidon que afectan el logro de los fines
esenciales del Estado. !

Con fundamento en el Decreto 1499 de 2017, la integridad se considera el motor de la
implementacién de MIPG, por lo cual la Politica de Integridad debe ser tenida en cuenta por las
entidades en la planeacién institucional fijando desde este momento los lineamientos y estrategias
necesarias para dar cumplimiento a los distintos componentes que la integran. (PUBLICA, 2023)

Con el fin de darle soporte normativo e institucional, el Decreto 1499 de 2017 que actualiza MIPG
adoptdé como una de las politicas de Gestion y Desempefio, la politica de Integridad y a través de
MIPG se deben tener en cuenta las acciones necesarias para avanzar en la misma.

Para las entidades, la integridad se ve reflejada en la inclusidon en los diferentes instrumentos de
planeacion y direccionamiento (normas, programas, estrategias, politicas, entre otros.), de acciones
encaminadas a institucionalizar y fortalecer la transparencia, la participacion de los ciudadanos en
la gestion, la escogencia por mérito y la cualificacion de sus servidores. En sentido de lo anterior,
las acciones de integridad deberan verse reflejadas en los instrumentos de planeacidon estratégica
del talento humano, asi en los componentes de los planes institucionales orientados a mejorar la
relacién del Estado con los Ciudadanos.

Para facilitar la implementaciéon de los componentes del marco de integridad, Funciéon Publica
elabord el Codigo de Integridad del Servicio Publico que contempla 5 valores que deben ser
implementados y apropiados por los servidores publicos, estos valores son:

Ilustracion 7. Valores del Servidor Publico

RESPETO HONESTIDAD COMPROMISO JUSTICIA DILIGENCIA

Fuente: Departamento Administrativo de la Funcion Publica

La adopcion del Cédigo debe contemplar los siguientes aspectos:
e Contar con el liderazgo del equipo directivo y la coordinacion de las areas de gestion humana.

e Llevar a cabo permanentemente ejercicios participativos para la divulgacién y apropiacion
de los valores y principios propuestos en el Codigo de Integridad.
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e Establecer un sistema de seguimiento y evaluacién de la implementacion del Cédigo para
garantizar su cumplimiento por parte de los servidores en el ejercicio de las funciones.

e Promover que el contacto de los servidores con el Cédigo sea experiencial de tal manera que
surjan en ellas reflexiones acerca de su quehacer y rol como servidores publicos que
eventualmente conduzcan a cambios en su comportamiento.

e Adoptar y apropiar el Cédigo de Integridad, y de conformidad con las particularidades y
autonomia de cada entidad publica, adicionar principios de accién (“lo que hago” “lo que no
hago”) a los cinco valores establecidos en el Cddigo e incluir hasta dos valores adicionales.

De igual forma el Departamento Administrativo de la Funcién Publica elaboré una serie de
documentos que brindar una guia y apoyo para la implementacion de esta politica, siendo los
siguientes:

La Caja de Herramientas

Dado que el Cédigo fue creado con un enfoque hacia la accién, es decir, sus valores se componen
de principios de accién que obedecen a las dinamicas cotidianas del servicio publico, esta caja de
herramientas busca garantizar que el contacto de los servidores con el Cddigo sea experiencial.
(PUBLICA, 2023).

Manual de Implementacion

Como leer, entender, e implementar la caja de herramientas a través de paso a paso que te
permitird planear, ejecutar y evaluar esta implementaciéon de manera practica y sencilla. (PUBLICA,
2023) T

Seguimiento a la Integridad
Un instrumento de medicion que ha desarrollado la Funcion Publica con el fin de conocer el grado
de apropiacion de los valores en todas las entidades publicas. (PUBLICA, 2023)

Consolidar el plan anticorrupcion y Atencién al Ciudadano

Uno de los planes que se integra en MIPG y que involucra acciones transversales de integridad en
sus componentes es el denominado Plan Anticorrupcién y de Atenciéon al Ciudadano -PAAC, que
contiene la estrategia de lucha contra la corrupcién y de atencidon al ciudadano que debe ser
implementada en las entidades del orden nacional, departamental y municipal, en cumplimiento de
lo establecido en el articulo 73 de la Ley 1474 de 2011. El PAAC tiene un caracter preventivo para
el control de la gestion, integrado por una serie de componentes independientes que cuentan con
parametros y un soporte normativo propio, y se desarrollan en detalle en las dimensiones de Control
Interno, Gestion para resultados (Relaciéon Estado Ciudadano) e Informacién y Comunicacién.
Dichos componentes son:

o Dimension de Control Interno: Enfoque en la Gestidon del riesgo de corrupcion (mapa de
riesgos de corrupcion y medidas para su mitigacion). (PUBLICA, 2023)

e Dimension de Gestion para resultados (Relacion Estado Ciudadano): Participacion
ciudadana, rendicién de cuentas, racionalizacidon de tramites, mecanismos para mejorar la
atencion al ciudadano y Rendicién de cuentas. (PUBLICA, 2023).

¢ Dimension de Informacion y Comunicacion: Mecanismos para la transparencia y acceso a

la informacion.
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4.2.1 Sistema de Integridad Coherente

El Sistema de Integridad Coherente — SCI es una recomendacion de la Organizacidon para la
Cooperacién y el Desarrollo Econdmicos — OCDE, que ofrece a los responsables politicos una visién
estratégica de la integridad publica. Cambia politicas de integridad ad hoc por politicas que tienen
en cuenta el contexto donde se aplican, utilizando un enfoque conductual y de gestion de riesgos y
haciendo especial énfasis en promover una cultura de integridad en toda la sociedad.

4.2.1.1 Aplicacion de los principios del SIC en la ADRES

La aplicacion de los principios consagrados en el Sistema de Integridad Coherente: Integridad,
transparencia, participacién, accesibilidad, contratacion electrénica, supervisién y control en
contratacion publica, se evidencia en todas las actuaciones de la entidad, y estan presentes de
manera importante en los procesos de Gestion del Talento Humano y Gestion de Contratacion.

En cuanto a las politicas de integridad organizacional, la ADRES adopté los valores de lealtad y
responsabilidad, con sus indicadores de comportamiento caracteristico, mediante la Resolucién 738
de 2018, adicionales a los demas valores del servidor publico establecidos en el Cédigo de Integridad
del Servicio Publico Colombiano del Departamento Administrativo de la Funcién Publica, adoptado
en la ADRES mediante este mismo acto administrativo y aprobado por la Junta Directiva, cumpliendo
con lo establecido en la Circular 0006 de 2018 de la Superintendencia Nacional de Salud.

Adicionalmente, la entidad, como miembro del Comité Sectorial de Gestion y Desempeno, acoge la
Politica Sectorial de Transparencia e Integridad aprobada en 2019, dispuesta en el link:
https://www.adres.gov.co/planeacion/politicas-lineamientos-y-manuales/politicas-y-manuales,
cuyo link de acceso directo es: https://cutt.ly/KEDupPK

4.2.2 Articulacion con otros subsistemas

Tabla 3. Articulacion MIPG con otros sistemas de gestion Politica de Integridad

Sistema de gestion de
la calidad ISO -
9001:2015

Sistema de gestion
ambiental, referente
normativo ISO
14001:2015

Sistema de gestion de
seguridad y salud en
el trabajo, referente

normativo ISO
45001:2018

Sistema de gestion de
seguridad y
privacidad de la
informacion,
referente normativo
IS0 27001:2022

4.2 Comprension de las
necesidades y
expectativas de las
partes interesadas

5.1 Liderazgo y
compromiso

6.1 Acciones
abordar los riesgos
7.4 Comunicacion
8.2.1 Comunicacién con
el cliente

para

4.2 Comprension de las
necesidades y
expectativas  de las
partes interesadas

5.1 Liderazgo y
compromiso

6.1 Acciones
abordar los riesgos
7.4 Comunicacion

para

4.2 Comprension de las
necesidades y
expectativas de las
partes interesadas

5.1 Liderazgo y
compromiso

6.1 Acciones
abordar los riesgos
7.4 Comunicacion

para

4.2 Comprension de las
necesidades y
expectativas de las
partes interesadas

5.1 Liderazgo y
compromiso

6.1 Acciones
abordar los riesgos
7.4 Comunicacion

para
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4.2.3 Evidencia objetiva en ADRES.

A continuacién, se relacionan los items que hacen parte de esta politica por medio de los cuales se
ha implementado en la ADRES, los documentos que los describen y/o evidencian y los enlaces donde
podran ser consultados los temas y la informacién relacionada; adicionalmente se mencionan entre
paréntesis los elementos del Sistema de Integridad Coherente a los que se da aplicacion con cada

item:

Tabla 4. Evidencia objetiva implementacion Politica de Integridad

item

Nombre documento y/o evidencia
objetiva

Lugar de consulta

Adopcién del Cddigo de
Integridad

(Sistema -
Compromiso)

Resolucion 738 de 2018

https://shre.ink/QER6

Capacitaciones,

socializaciones y
actividades de
sensibilizacion en

materia de integridad y
valores
(Sistema - Estrategia)

Plan Institucional de Capacitacion

https://www.adres.gov.co/planeacion/
Paginas/plan-de-accion-

integrado.aspx.
Seccion Planes

Revision de
antecedentes

disciplinarios, fiscales,
judiciales, y los

relacionados con lavado
de activos y financiacion
del terrorismo de los
candidatos a un cargo
(Sistema - Norma)

Procedimiento de Ingreso de Personal
de Planta y/o Posesiones en la Entidad

https://shre.ink/QEoB

Riesgos de Corrupcion
(Cultura - Sociedad
Rendicién de Cuentas -
Riesgos)

Politica de Administracion de Riesgos

https://shre.ink/QEE5

Procedimiento de Administracién de
Riesgos

https://shre.ink/QExZ

Mapa de Riesgos de Corrupcion y LAFT

Mapa de Riesgos (adres.gov.co)
Secciones Mapa de Riesgos vy
Seguimiento

Participacion ciudadana
en decisiones de la
ADRES

(Cultura - Sociedad)

Consulta ciudadana en

normativos

proyectos

Consulta Ciudadana (adres.gov.co)

Consulta ciudadana en Planeacién

https://www.adres.gov.co/planeacion/
participacion-en-la-formulacion-de-
politicas

Encuesta de satisfaccién del portal Web

Encuesta de Satisfaccién

(adres.gov.co)

Encuesta de percepcion de tramites y
OAP’S

Encuesta de Percepcién de Tramites y
Otros Procedimientos Administrativos
(adres.gov.co)

Audiencia Publica de Rendicién de
Cuentas

Inicio (adres.gov.co)

Vinculaciéon de personal
y contratacion de
productos y servicios

Proceso de Gestién Contractual

Proceso de Apoyo (adres.gov.co)
Seccion Gestién Contractual

Manual de Contratacién

https://shre.ink/QEhc
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item

Nombre documento y/o evidencia
objetiva

Lugar de consulta

con principios de
meritocracia
(Cultura - Meritocracia)

Plan Anual de adquisiciones

Transparencia (adres.gov.co)
Seccion Contratacion

Publicacion de informacién contractual y
ejecucion de contratos

Transparencia (adres.gov.co)
Secciéon Contratacion

Procedimiento de Ingreso de Personal
de Planta y/o Posesiones en la Entidad

https://shre.ink/QEoB

Conflicto de intereses
(Cultura - Apertura)

Procedimiento de Gestién de Conflicto
de Intereses

https://shre.ink/QEwa

Canal de denuncias

PQRSD (adres.gov.co)

Comité de Convivencia
Laboral
(Cultura - Apertura)

Resolucion 1908 de 2018

https://shre.ink/QE5g

Atencion de asuntos
disciplinarios
(Rendicién de Cuentas -
Sancidn)

Gestidn y Prevencion de Asuntos
Disciplinarios

Proceso de Apoyo (adres.gov.co)
Seccion Gestion y Prevencion de
Asuntos Disciplinarios

Supervision
(Rendicién de Cuentas -
Supervision/Participacio

n Ciudadana)

Proceso de Control y Evaluacion a la
Gestion

Evaluacion (adres.gov.co)

Estrategia de Rendicion de Cuentas

Audiencia Publica de Rendicion de
Cuentas

Resultados e informe de gestién

Inicio (adres.gov.co)

Procedimiento de Supervisidén o
Interventoria de Contratos, Convenios
y Ordenes de Compra

https://shre.ink/QEYN

Informes de Gestidon Anual

Informes de Gestidn (adres.gov.co)

Informes de empalme Directores

https://www.adres.gov.co/planeacion/
Paginas/informes-de-empalme.aspx

Informacion publica y/o relevante

Informacion publica y/o relevante

(adres.gov.co)

Fuente: Oficina Asesora de Planeacion y Control de Riesgos

5. DIMENSION DIRECCIONAMIENTO ESTRATEGICO

La Dimension Direccionamiento Estratégico y Planeaciéon permite definir en cada una de las
Entidades publica la ruta estratégica, el horizonte a corto, mediano y largo plazo para cumplir con
su quehacer misional, satisfaciendo las necesidades de los ciudadanos y partes interesadas y a su
vez optimizando los recursos y fortaleciendo el talento humano lo que permitird generar un mayor
compromiso y por ende mayor confianza ciudadana.
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Esta dimensién incluye las Politicas de Planeacién Institucional, Gestidon Presupuestal y Eficiencia
del Gasto Publico, Compras y Contrataciéon, asi como incluye aspectos de la Politica de Integridad.

(PUBLICA, 2023).

Ilustracion 8. Dimension Direccionamiento Estratégico

MENSION 2

Direccionamiento )
estratégico y planeacion

MIPG me uyudu a dlriglr Yy plunecr
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2 q'ﬂ‘/ Politica de gestion
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institucional
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copacidodes 1o odministrotion y Atencién e ucitn s gema  Sompeas

s e Sk dol rwage al Ciudacans ortrotocionas péblicas
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SR————— waac = Acws oo
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Fuente: Manual Operativo Modelo de Planeacion y Gestién MIPG - DAFP V5

5.1 Politica de Planeacion Institucional

El propédsito de esta politica es promover en la entidad la definicién de metas, a corto y mediano
plazo afines a su propdsito fundamental, con el fin de agilizar, simplificar y flexibilizar la operacion,
estableciendo la ruta estratégica y operativa que ggiaré la gestion de la entidad, con miras a
satisfacer las necesidades de sus grupos de valor. (PUBLICA, 2023)
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Ilustracion 9. Pasos del Direccionamiento Estratégico y la Planeacion

Direccionamiento Estratégico Y
PLANEACION

; 2 Diagndstico de
Capacidades y Entorno Formular Indicadores
@ foyi=]
= M
Cae

I Reflexion Inicial Formular Lineamientos
Formular Planes % para la Administraciéon del

Riesgo

Fuente: Oficina Asesora de Planeacion y Control de Riesgos

5.1.1 Reflexion Inicial

Por una parte, como soporte a todo ejercicio de Direccionamiento Estratégico y Planeacion, es
importante que se promueva la reflexion sobre la razén de ser de la entidad, el objeto para el cual
fue creada, los derechos que garantiza y los problemas y necesidades sociales que esta llamada a
resolver. Es decir, sobre cual es el valor publico que debe generar.

Asimismo, es necesario caracterizar, a qué grupo de ciudadanos debe dirigir sus productos y
servicios (grupos de valor) y para qué lo debe hacer, es decir, cuales son los derechos que se deben
garantizar, qué necesidades se deben satisfacer, qué problemas se deben solucionar y qué
informacion que debe suministrar. De la misma forma debe ocurrir con los ciudadanos y
organizaciones sociales que por su actividad, son afectados o tienen interés de participar en la
gestién de la entidad. (PUBLICA, 2023).

5.1.2 Diagnéstico de Capacidades y Entorno

Es necesario que la entidad identifique sus capacidades para desarrollar su gestion y atender su
proposito fundamental. Un diagndstico es la base principal sobre la cual se construye una adecuada
gestién. Siempre se da a partir de un analisis interno y autocritico de toda la institucionalidad
involucrada, para luego plantear una situacidén actual desde distintos puntos de vista, identificando
en ella tanto problematicas por resolver, como alternativas con el fin de mejorar su desempeno y
fortalecer sus capacidades organizacionales para la entrega de productos y servicios publicos.

Como parte del diagnostico del entorno, es muy importante tener en cuenta el Plan Nacional de

Desarrollo Vigente, el Plan Decenal de Salud, el Plan Estratégico Sectorial, la normativa aplicable a
la entidad, los atributos de calidad, lo que esperan (expectativas) los grupos de valor e interés de
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cada uno de los productos, servicios y tramites que presta la entidad y sus requisitos para su

provision efectiva.

Los requisitos de los productos, servicios y tramites de la entidad se hayan en las siguientes fuentes:

Normatividad (Requisitos legales). En las etapas de planificacién (Plan Estratégico
Institucional, Plan de Accidén Integrado Anual, Proyectos Institucionales, procedimientos, planes
de accion anual y planes de trabajo operativos que se generen al interior de los procesos) y
ejecucion de los productos, servicios y tramites de la entidad se establece la normatividad
aplicable, especificando los requisitos legales aplicables a cada uno de estos. Asi mismo, para el
caso de los productos y servicios nuevos que genera la ADRES, en la etapa de su disefio y
desarrollo se deben establecer, especificar y documentar ampliamente estos requisitos, de
acuerdo con lo establecido en la Metodologia de Disefio y Desarrollo de Productos y/o Servicios.

Necesidades y expectativas de los grupos de valor y/o de interés. Se refieren a aquellos
manifestados explicitamente por los grupos de valor y/o de interés mediante encuestas,
entrevistas, grupos focales, en la etapa de formulacion de planes, programas o proyectos,
validacién de productos y servicios del disefio y desarrollo, entre otros; y a aquellos implicitos
que la entidad asume como necesarios para el desempefo o funcionamiento esperado por estos
grupos con respecto a los productos y servicios que les entrega la entidad. Estos requisitos son
considerados en la formulacion del plan estratégico de la entidad, el plan de accidon anual,
proyectos institucionales, las actividades de mejoramiento de los procesos misionales para la
entrega de productos y servicios acorde a estos requisitos y en el disefio y desarrollo de
productos y servicios nuevos.

Se encuentran descritas para cada servicio que entrega la entidad con  respecto a los
atributos de calidad, en la caracterizacion de usuarios.

Requisitos internos. Se refieren los establecidos por la ADRES en sus procesos internos, como
necesarios para la provision de los productos y servicios a los grupos de valor y de interés de
acuerdo con los requisitos identificados en las dos fuentes anteriores, y de acuerdo con los
atributos esperados internamente en los procesos clientes.

Existen diversas metodologias y herramientas para realizar andlisis de capacidad institucional,
como son la Matriz DOFA o FODA (Debilidades, Oportunidades, Fortalezas y Amenazas) o el
Modelo de Madurez de Capacidades (CMM). (PUBLICA, 2023)

En ADRES se aplica la Matriz FODA.

5.1.3 Formular Planes

Formular los planes de accion anual, teniendo en cuenta lo previsto en la Ley 152 de 1994, y en el
articulo 74 de la Ley 1474 de 2011, en el que se establece que debe especificar los objetivos, las
estrategias, los proyectos, las metas, los responsables, los planes generales de compras y la
distribuciéon presupuestal de sus proyectos de inversién; asi mismo, se deben incluir tanto los
aspectos relacionados con el componente misional como con los relacionados con los planes de que

trata el Decreto 612 de 2018. (PUBLICA, 2023).

5.1.4 Formular Indicadores

Atender las recomendaciones para la formulacion de los indicadores. Desde el ejercicio de
planeacion se deben definir los mecanismos a través de los cuales se harda el seguimiento y
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evaluacion a su cumplimiento. Esto permitira, verificar el logro de objetivos y metas, asi como el
alcance de los resultados propuestos e introducir ajustes a los planes de accién. Por ello, es
recomendable contar con un grupo de indicadores que permita conocer el estado real de la ejecucién
de las actividades, el logro de metas, objetivos o resultados y sus efectos en la ciudadania.
(PUBLICA, 2023).

5.1.5 Formular Lineamientos para la Administraciéon del Riesgo

Atender las recomendaciones para formular los lineamientos para administracion del riesgo - Politica
de Riesgo; se deben emitir los lineamientos precisos para el tratamiento, manejo y seguimiento a
los riesgos que afectan el logro de los objetivos institucionales. (PUBLICA, 2023).

5.1.6 Planificacion
El modelo de planificacién en la ADRES se estructura en cuatro (4) niveles:

1. Estratégico, donde se elabora el Plan Estratégico con enfoque al logro de los objetivos
estratégicos y a alcanzar la visién de la Entidad.

2. Tactico, donde se estructura el Plan de Accién Integrado Anual, el cual establece el detalle de las
actividades que es necesario realizar para la ejecucion de los proyectos, iniciativas estratégicas, el
logro de los objetivos y el mega, y que contempla todos los planes institucionales, de acuerdo con
el Decreto 612 de 2018.

3. Operativo, que se basa en el cumplimiento de las actividades descritas en los procesos y
procedimientos para el cumplimiento de los objetivos de éstos y en si de la mision de la ADRES;
por cuanto un instrumento fundamental en este nivel es el mapa de procesos y la cadena de valor.

4. Mejoramiento: Los planes de mejoramiento son transversales a los anteriores niveles toda vez
gue es viable formularlos tanto para aumentar capacidades en el cumplimiento del plan estratégico
como en el plan de accién como en la gestion operativa de la Entidad.

En la imagen que aparece a continuacién se representan graficamente estos niveles de planeacion,
su descripcion y los criterios de seguimiento y medicion de los instrumentos de cada nivel:
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Ilustracion 10. Tipos de Planes
1 Criterios de medicion:

v Indicadores estratégicos

v Monitoreo de riesgos
estratégicos

v Seguimiento al logro de

productos Reportes
Se enfoca en el logro de EUREKA

los objetivos estratégicos
2 y en alcanzar la vision

Criterios de medicion:
v Seguimiento al logro
de productos -
Reportes EUREKA
Establece el detalle de —
las actividades que es Operacion

necesario realizar para

la ejecucion de los - L
proyectos,  iniciativas PLAN Crl?erilos 1de m?dluon:

. v Indicadores de procesos
estratégicas, el logro de OPERATIVO v Monitoreo de J'nssqo

los objetivos y la mega. )
Tareas asignadas a los
responsables y ejecutores de
un proceso para el logro del

Criterios de medicion:

Conjunto de acciones propésito del mismo y la v Indicador cumplimiento

sistematicas que propenden o | . institucional y de mejora
| i Jient mision de la Entidad. .

por e mejoramiento continua

permanente de la gestion y
los procesos de la entidad.

v Registro efectividad
¥" Seguimiento - Reportes

PLANES DE MEJORAMIENTO
Fuente: Oficina Asesora de Planeacion y Control de Riesgos

La planeaciéon estratégica de la entidad se realiza en el marco del proceso de Direccionamiento
Estratégico, asi como el plan de accidn integrado anual -PAIA. El Plan Estratégico Institucional y el
Plan de Accidn Integrado Anual son aprobados por la Junta Directiva, previa validacidon por parte
del Comité Institucional de Gestion y Desempeno -CIGD. Las modificaciones de productos o
actividades de alto nivel del Plan de Accion Integrado Anual son validadas por el CIGD y aprobadas
por la Junta Directiva; las modificaciones a los hitos o entregables de actividades de alto nivel se
gestionan a través de la herramienta EUREKA, mediante solicitud aprobada por el responsable, con
la debida justificacion. De llegasen a presentar modificaciones en el Plan Estratégico Institucional,
éstos son aprobados por la Junta Directiva, previa validacion del Comité.

Ademas de la pagina Web, toda la documentacién de soporte que se genera de los ejercicios de
planeacion se puede consultar en la herramienta EUREKA en el mddulo BSC y en el de planes.
EUREKA es el sistema de informacién que tiene la entidad para la formulacién y seguimiento a la
planeacion, ademas de ser la herramienta que contiene el repositorio documenta y de gestion del
SIGI.

Pagina 33 de 99 Una vez impreso o descargado este documento se considera copia no controlada GEDO-FR03 V02




ADRELS

PROCESO

MANUAL

GESTION DE DESARROLLO

5.1.7 Articulacion con otros subsistemas

ORGANIZACIONAL

MANUAL SIGI

Caodigo: GEDO-MAO02
Version: 4
Fecha: 15/06/2023

Tabla 5. Articulacion MIPG con otros sistemas de gestion Politica de Planeacién
Institucional

Sistema de gestion de

Sistema de g

estion

ambiental,

referente nor
ISO 14001:

mativo
2015

Sistema de gestion de
seguridad y salud en
el trabajo, referente

normativo ISO
45001:2018

Sistema de gestion de
seguridad y privacidad
de la informacion,
referente normativo
ISO 27001:2022

la calidad ISO -
9001:2015
4.1 Comprensién de la
organizacion y de su

contexto

4.2 Comprension de las
necesidades y expectativas
de las partes interesadas
5.1 Liderazgo y
compromiso

5.1.2 Enfoque al cliente
5.2.1 Establecimiento de la
politica de la calidad

5.3 Roles,
responsabilidades y
autoridades en la

organizacion

6.1 Acciones para abordar
riesgos y oportunidades
6.2 Objetivos de calidad y
planificacién para lograrlos
6.3 Planificacion de los
cambios

7.1 Recursos

7.1.3 Infraestructura

7.1.6 Conocimientos de la
organizacion

7.2 Competencias

7.3 Toma de conciencia
7.4 Comunicacién

7.5 Informacion
documentada

8.2 Requisitos para
productos y servicios
8.2.1 Comunicacion con el
cliente

9.1 Seguimiento, medicion,
analisis y evaluacién

9.1.1 Generalidades

los

9.1.2  Satisfaccion  del
cliente
10.1 Mejora-

Generalidades

4.1 Comprension de la

organizacion vy
contexto

de su

4.2 Comprension de

las
expectativas

partes interesa
5.1
compromiso

necesidades vy

de
das

las

Liderazgo y

5.2 Establecimiento de
la politica

5.3 Roles,
responsabilidades y
autoridades en la
organizacion

6.1 Acciones para
abordar riesgos vy
oportunidades

6.2 Objetivos de
ambientales y
planificacion para
lograrlos

7.1 Recursos

7.3 Toma de
conciencia

7.4 Comunicacion

7.5 Informacion
documentada

8.2.1 Comunicacidn
con el cliente

9.1 Seguimiento,
medicién, andlisis y
evaluacion

9.1.1 Generalidades
9.1.2 Evaluacion del

cumplimiento
10.1
Generalidades

Mejora-
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organizacion y de su
contexto
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necesidades y

expectativas de las partes
interesadas
5.1 Liderazgo y
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5.2 Establecimiento de la
politica

5.3 Roles,
responsabilidades y
autoridades en la

organizacion

6.1 Acciones para abordar
riesgos y oportunidades
6.2 Objetivos de la SST y
planificacién para
lograrlos

7.1 Recursos

7.3 Toma de conciencia
7.4 Comunicacién

7.5 Informacion
documentada

8.2.1 Comunicaciéon con

el cliente

9.1 Seguimiento,
medicion, analisis vy
evaluacion

9.1.1 Generalidades
9.1.2 Evaluacién del
cumplimiento

10.1 Mejora-

Generalidades

4.1 Comprension de la

organizacion y de su
contexto

4.2 Comprension de las
necesidades y

expectativas de las partes
interesadas

5.1 Liderazgo y
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5.2 Politica

5.3 Roles,
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autoridades en la
organizacion
6.1 Acciones para abordar

riesgos y oportunidades

6.2 Objetivos de
seguridad de la
informacion y
planificacion para
lograrlos

7.1 Recursos
7.3 Concienciacién
7.4 Comunicacion

7.5 Informacion
documentada

8.2.1 Comunicaciéon con
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10.2 Mejora Continua

Fuente: Oficina Asesora de Planeacion y Control de Riesgos
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5.1.8 Evidencia objetiva en ADRES.

A continuacién, se relacionan los items que hacen parte de esta politica por medio de los cuales se
ha implementado en la ADRES, los documentos que los describen y/o evidencian y los enlaces donde
podran ser consultados los temas vy la informacion relacionada:

Tabla 6. Evidencia objetiva implementacién Politica de Planeacidén Institucional

item

Nombre documento y/o
evidencia objetiva

Lugar de consulta

Plataforma estratégica

Mision
Vision
Mega
Mapa Estratégico Institucional

https://www.adres.gov.co/nuestra-entidad/acerca-
de-adres/Paginas/mision-y-vision.aspx

Contexto Organizacional
Plan Estratégico Institucional

https://www.adres.gov.co/planeacion/politicas-
lineamientos-y-manuales/marco-estrategico
Seccién Plan Estratégico Institucional

Portafolio de servicios

Servicios y Tramites

Inicio (adres.gov.co)

https://www.adres.gov.co/portal-del-
ciudadano/portafolio-de-servicios

Caracterizacion de Usuarios

https://www.adres.gov.co/portal-del-
ciudadano/portafolio-de-servicios

Plan de Accion

Plan de Accién Integrado Anual

https://www.adres.gov.co/planeacion/Paginas/plan-
de-accién-integrado.aspx.
Secciones Planes y Seguimiento

Plan Estratégico de
Gestion del Talento
Humano Anual

Plan Estratégico de Gestion del
Talento Humano

https://www.adres.gov.co/planeacion/plan-de-
accion-integrado

Secciéon Obligacion de reporte de
especifica por parte de la entidad

informacion

Planes Decreto 612

Plan Anual de Vacantes

Plan de Prevision de Recursos
Humanos

Plan Institucional de Capacitacion
Plan de Bienestar e Incentivos
Plan de Trabajo de Seguridad y
Salud en el Trabajo

https://www.adres.gov.co/planeacion/Paginas/plan-
de-accién-integrado.aspx.
Secciones Planes y Seguimiento

Plan Anual de Adquisiciones

Transparencia (adres.gov.co)
Seccion Contratacion

Procesos y
Procedimientos

Proceso de Direccionamiento

Estratégico

https://www.adres.gov.co/planeacion/procesos-y-
procedimientos/procesos-estrategicos

Seccién Direccionamiento Estratégico

Procedimiento de Medicién de la
Gestion Institucional

https://shre.ink/QaFY

Administracién de
Riesgos

Politica de Administracion de
Riesgos

https://shre.ink/QEE5

Mapa de Riesgos

Mapa de Riesqos (adres.gov.co)
Secciones Mapa de Riesgos y Seguimiento
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5.2 Politica de Gestion Presupuestal y Eficiencia del Gasto Publico

El propdsito de esta politica es permitir que las entidades utilicen los recursos presupuestales de
que disponen de manera apropiada y coherente con el logro de metas y objetivos institucionales,
ejecutar su presupuesto de manera eficiente, austera y transparente y llevar un adecuado control
y seguimiento.

5.2.1 Programar el Presupuesto y Ejecucion del gasto

El Marco de Gasto de Mediano Plazo -MGMP y el presupuesto anual permiten establecer los topes
presupuestales de gasto publico (agregados, por sector y entidad). Para adelantar un ejercicio
articulado, es indispensable que la entidad examine los resultados obtenidos (informacién sobre
desempefio) en programas, planes o proyectos anteriores, identifique las metas estratégicas que
desea alcanzar y priorice la asignacion de recursos para la siguiente vigencia fiscal (tanto de
inversion como de funcionamiento), lo cual permite viabilizar desde el punto de vista presupuestal,
los resultados esperados. (PUBLICA, 2023).

La planeacion presupuestal en ADRES se realiza anualmente tanto para la Unidad de los Recursos
Administrados URA, a cargo de la Direccidon de Gestién de los Recursos Financieros de la Salud,
como para la Unidad de Gestion General - UGG, a cargo de la Direccién Administrativa y Financiera.
La planificacion de la URA se realiza de acuerdo con las proyecciones de recursos requeridos para
atenderlos diferentes compromisos y rubros de la salud a nivel nacional, teniendo en cuenta los
ingresos percibidos en las vigencias anteriores. La planificaciéon de la UGG esté alineada con las
necesidades identificadas de acuerdo con el Plan Estratégico Institucional y el Plan de Accién
Integrado Anual y los proyectos institucionales, una vez formulados y avalados los valores
presupuestales; los cuales, a nivel de compra de bienes y/o contratacion de servicios, se reflejan
también en el Plan Anual de Adquisiciones, ademas de los rubros de funcionamiento que no
obedecen a adquisiciones o contrataciones.

Ambos presupuestos son presentados y aprobados por el CONFIS y por la Junta Directiva de la
ADRES, asi como cualquier modificacién al mismo durante las vigencias.

5.2.2 Alineacion de la planeacion y el presupuesto (Catalogo de Programas y Plataforma
Integrada de Inversion Publica)

Dado que el proceso de planeacion se define en consonancia con la programacion presupuestal de
la Entidad, el marco fiscal de mediano plazo y el presupuesto anual, permiten establecer los topes
presupuestales de gasto publico (agregados, por sector y para entidad), de tal manera que la
planeacion estratégica debe ser presupuestalmente viable y sostenible.

El DNP establece una estructura por programas, concebidos como el instrumento que permite
articular la planeacién con el presupuesto (PoR). Los Programas estan alineados al cumplimiento
del mandato misional de las instituciones responsables de su ejecucidén y al nivel estratégico del
Plan Nacional de Desarrollo (PND) al interior de un sector, son plurianuales que se ejecutan cada
ano a través del presupuesto. (PUBLICA, 2023).
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5.2.3 Articulacion con otros subsistemas

Tabla 7. Articulacion MIPG con otros sistemas de gestion Politica de Gestion
Presupuestal y Eficiencia del Gasto Publico

Sistema de gestion

Sistema de gestion de de seguridad y

ambiental, referente segurlda!d y salud en privacidad de la
el trabajo, referente

normativo ISO f informacion,
14001:2015 nzglggil.vz%isso referente normativo
) ISO 27001:2022

4.1 Comprension de la | 4.1 Comprensidon de la | 4.1 Comprension de la | 4.1 Comprensiéon de la
organizacion y de su | organizacion y de su | organizacibn y de su | organizacién y de su

Sistema de gesti6n de Sistema de gestion

la calidad ISO -
9001:2015

contexto contexto contexto contexto

6.1 Acciones para abordar | 6.1 Acciones para abordar | 6.1 Acciones para abordar | 6.1 Acciones para
riesgos y oportunidades riesgos y oportunidades riesgos y oportunidades abordar riesgos y
6.3 Planificacion de los | 7.1 Recursos 7.1 Recursos oportunidades

cambios 7.4 Comunicacion 7.4 Comunicacion 7.1 Recursos

7.1 Recursos 7.5 Informacion | 7.5 Informacion | 7.4 Comunicacion

7.4 Comunicacion documentada documentada 7.5 Informacion
7.5 Informacion | 9.1. Seguimiento, | 9.1. Seguimiento, | documentada
documentada medicién, anadlisis y | medicidn, analisis vy | 9.1. Seguimiento,
9.1. Seguimiento, | evaluaciéon evaluacion medicion, analisis vy
medicion, analisis y | 10.1 Mejora- | 10.1 Mejora- | evaluacion

evaluacion Generalidades Generalidades 10.2 Mejora Continua
10.1 Mejora-

Generalidades

Fuente: Oficina Asesora de Planeacion y Control de Riesgos
5.2.4 Evidencia objetiva en ADRES.
A continuacién, se relacionan los items que hacen parte de esta politica por medio de los cuales se
ha implementado en la ADRES, los documentos que los describen y/o evidencian y los enlaces donde

podran ser consultados los temas y la informacion relacionada:

Tabla 8. Evidencia objetiva implementacion Politica de Gestion Presupuestal y Eficiencia
del Gasto Publico

ftem Nombre documt_ant_o y/o evidencia Lugar de consulta
objetiva
Resoluciones de desagregacion del
p'resup.tfesto anual, modificaciones, traslados Presupuesto (adres.gov.co)
Presupuesto Unidad de | EJecucion presupuestal Seccidn Presupuesto
gestién general Informes
Plan Anual de Adquisiciones - PAA Transparencia (adres.gov.co)
Seccion Contratacion
Presupuesto Unidad de | Resoluciones de desagregacion del
Recursos Administrados | presupuesto anual, modificaciones, traslados | Presupuestos (adres.gov.co)
_ N Ejecucién presupuestal Seccidén Presupuestos
Portafolio de servicios
Informes

Fuente: Oficina Asesora de Planeacién y Control de Riesgos
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5.3 Politica de Compras y Contratacion Publica

El propdsito de esta politica es permitir que las entidades estatales gestionen adecuadamente sus
compras y contrataciones publicas a través de plataformas electronicas, lineamientos normativos,
documentos estandar, instrumentos de agregacién de demanda y técnicas de aprovisionamiento
estratégico que, como proceso continuo, estructurado y sistematico de generacién de valor, les
permita mejorar constantemente los niveles de calidad, servicio y satisfaccion de las necesidades
en sus procesos de adquisicion.

La politica de compras y contratacion publica permite a las entidades estatales alinearse con las
mejores practicas en abastecimiento y contratacion, para fortalecer la satisfaccién de las
necesidades publicas (eficacia), con optimizacion de recursos (eficiencia), altos esténd;;res de
calidad, pluralidad de oferentes y garantia de transparencia y rendiciéon de cuentas. (PUBLICA,
2023).

5.3.1 Estructurar Adecuadamente el Plan Anual de Adquisiciones

El PAA debe identificar y justificar el valor total de los recursos requeridos por la entidad para
compras y contratacién a través de los siguientes pasos:

Preparacion del equipo:

Consiste en designar a un funcionario lider de la elaboracién y verificacién del PAA, la conformacion
de un equipo multidisciplinario de apoyo y la elaboracidon de un cronograma de actividades que
incluya estructuracion y actualizacién del mismo.

Declaracion Estratégica

Permite a los proveedores potenciales conocer el contexto de la entidad los medios de contacto.
Esta declaracion contiene, como minimo: nombre de la entidad, direccién, teléfono, pagina web,
actividad misional, informacion de contacto, valor total del PAA, limite de contratacion de menor
cuantia, limite de contratacién de minima cuantia y fecha de Ultima actualizacién del PAA.

Detalles de los bienes, obras o servicios

La entidad estatal debe separar los bienes, obras y servicios que ha identificado plenamente de
aquellos que a pesar de que la necesidad ha sido identificada, se desconoce la forma particular de
satisfacerla. Para la identificacion de los bienes, obras o servicios, la entidad estatal debe utilizar el
Clasificador de Bienes y Servicios dispuesto por la Agencia Nacional de Contratacion Publica.

Publicaciéon y actualizacion

El PAA debe publicarse a mas tardar el 31 de enero de cada afio y actualizarse como minimo una
vez por vigencia. Las actualizaciones deben reflejar todos los cambios realizados a las modalidades,
cuantias, descripciones o fechas estimadas de adquisicidon que sean realizadas. (PUBLICA, 2023)

5.3.2 Incorporar practicas de Analisis de Datos y de Abastecimiento Estratégico
Las entidades estatales deben incorporar a sus planes de compras y contratacion estatal, actividades
de recoleccidén, almacenamiento y procesamiento de datos, asi como estrategias de abastecimiento

estratégico para lograr mejores resultados en eficacia, eficiencia y generaciéon de valor en sus
procesos.
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La incorporacidon de estas buenas practicas cubre todas las fases de los procesos de compra, desde
la planeacion, hasta la terminacién o liquidacién del contrato!

5.3.3 Promover la competencia

Las entidades estatales, al lograr mayor participacién y competencia efectiva en sus procesos de
compras y contratacion publica, obtienen mejores condiciones econdmicas, aumentos de calidad,
mejoras en la transparencia y beneficios de innovacién por parte del sector privado.

5.3.4 Implementar Lineamientos de Buenas Practicas (Guias, Manuales).

La Agencia Nacional de Contratacion Publica -Colombia Compra Eficiente-, en su calidad de ente
rector, desarrolla e impulsa herramientas orientadas a lograr las mejores practicas, la eficiencia,
transparencia, competitividad y optimizacion de los recursos del Estado a fin de que se cumplan los
principios y procesos generales que deben gobernar la actividad contractual de las entidades
estatales.

5.3.5 Emplear la plataforma transaccional SECOP 1II.

El SECOP II funciona con pliegos y contratos electronicos que pueden ser consultados por érganos
de control y ciudadanos en tiempo real desde el menu de btlsqyeda publica sin usuario ni contrasena
0 a través de la plataforma de Datos Abiertos del SECOP. (PUBLICA, 2023).

5.3.6 Hacer uso de la Tienda Virtual del Estado Colombiano.

La Tienda Virtual del Estado Colombiano es una plataforma transaccional para que las entidades
estatales adquieran bienes o servicios que estén disponibles en los Instrumentos de Agregacion de
Demanda estructurados y puestos en operacion por parte de la Agencia Nacional de Contratacién
PUblica -Colombia Compra Eficiente. (PUBLICA, 2023).

5.3.7 Aplicar los Documentos Estandar vigentes.

La Agencia Nacional de Contratacidon Publica -Colombia Compra Eficiente, en ejercicio de su funcion
de desarrollar, implementar difundir las politicas publicas, planes, programas, normas,
instrumentos y herramientas que faciliten las compras y contratacion publica del Estado y
promuevan las mejores practicas, pone a disposicion de las entidades estatales los documentos
estandar para la contratacion de diversos bienes, servicio y obras, dentro de los cuales se
encuentran, entre otros, infraestructura de transporte, obras de agua potable y saneamiento basico
y gestion catastral con enfoque multipropdsito. !
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5.3.8 Articulacion con otros subsistemas

Tabla 9. Articulacion MIPG con otros sistemas de gestion Politica de Compras y
Contratacion Publica

Sistema de gestion de
seguridad y salud en
el trabajo, referente
normativo ISO
45001:2018

Sistema de gestion
Sistema de gestion de | ambiental, referente
la calidad ISO - | normativo ISO
9001:2015 14001:2015

Sistema de gestion de
seguridad y privacidad
de la informacion,
referente normativo
ISO 27001:2022

4.1 Comprension de la | 4.1 Comprensiéon de la | 4.1 Comprensién de la | 4.1 Comprension de la
organizacion y de su | organizacion y de su | organizacion y de su | organizacion y de su
contexto contexto contexto contexto

6.1 Acciones para | 6.1 Acciones para | 6.1 Acciones para | 6.1 Acciones para
abordar riesgos y | abordar riesgos y | abordar riesgos y | abordar riesgos y

oportunidades oportunidades oportunidades oportunidades

7.1 Recursos 7.1 Recursos 7.1 Recursos 7.1 Recursos

7.4 Comunicacion 7.4 Comunicacion 7.4 Comunicacidn 7.4 Comunicacién

7.5 Informacién | 7.5 Informacién | 7.5 Informacién | 7.5 Informacién
documentada documentada documentada documentada

9.1. Seguimiento, | 9.1. Seguimiento, | 9.1. Seguimiento, | 9.1. Seguimiento,
medicion, analisis vy | medicidn, andlisis vy | mediciéon, analisis y | medicidon, andlisis vy
evaluacion evaluacion evaluacion evaluacion

10.1 Mejora- | 10.1 Mejora- | 10.1 Mejora- | 10.2 Mejora Continua
Generalidades Generalidades Generalidades

Fuente: Oficina Asesora de Planeacion y Control de Riesgos
5.3.9 Evidencia objetiva en ADRES.
A continuacién, se relacionan los items que hacen parte de esta politica por medio de los cuales se
ha implementado en la ADRES, los documentos que los describen y/o evidencian y los enlaces donde

podran ser consultados los temas y la informacion relacionada:

Tabla 10. Evidencia objetiva implementacion Politica de Compras y Contratacion Puablica

Nombre documento y/o

Item evidencia objetiva

Lugar de consulta

Proceso de Apoyo

(adres.gov.co)

Seccion Gestion
Contractual

Proceso de Gestién Contractual

Contratacion Manual de Contratacion https://shre.ink/QazT

Plan Anual de adquisiciones Transparencia

Publicacién de informacién adres.gov.co)
contractual y ejecucién de contratos Seccion Contratacion

Fuente: Oficina Asesora de Planeacion y Control de Riesgos
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6. DIMENSION GESTION CON VALORES PARA RESULTADOS

Ilustracion 11. Dimension Gestion con Valores para Resultados

1] Gestién con valores
para el resultado

MIPG Ayuda a lograr resultados y garantizar derechos

mipg ==
Fuente: Manual Operativo Modelo Integrado de Planeacion y Gestién — MIPG V5

A. DE LA VENTANILLA HACIA ADENTRO

Desde esta primera perspectiva “de la ventanilla hacia adentro” se revisaran las politicas y sus
elementos que ha de tener en cuenta una entidad, para operar internamente. Para ello se abordaran
las politicas de Fortalecimiento organizacional y simplificacion de procesos, Gobierno digital,
seguridad digital, defensa juridica y mejora normativa.

6.1 Politica de Fortalecimiento organizacional y simplificacion de procesos

El propdsito de esta politica es fortalecer las capacidades organizacionales mediante la alineacion
entre la estrategia institucional y el modelo de operacion por procesos, la estructura y la planta de
personal, de manera que contribuyan a la generacion de mayor valor publico en la prestacién de
bienes y servicios, aumentando la productividad estatal.

La implementacion de la politica de Fortalecimiento Organizacional y Simplificacion de Procesos
debe ser resultado del ejercicio de Direccionamiento Estratégico y Planeacion, asi como de los
resultados obtenidos por la entidad. Se trata de entender e interiorizar que todas las dimensiones
de MIPG son piezas fundamentales e integrales en un proceso de analisis para el fortalecimiento
organizacional. (PUBLICA, 2023).

6.1.1 Politica de Mejoramiento Continuo
Teniendo en cuenta el objetivo de la Politica de Fortalecimiento Institucional y Simplificacién de

Procesos, la politica institucional aplicable es la de Mejoramiento Continuo, cuya declaracion es la
siguiente:
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"En la ADRES estamos comprometidos con la implementacién, sostenibilidad y mejora continua del
Sistema Integrado de Gestion Institucional — SIGI enfocado en la prevencién y gestion del riesgo y
el cumplimiento de los objetivos institucionales y metas del gobierno relacionadas con la
contribucidon de ADRES en la garantia del derecho al acceso a servicios de salud a los habitantes del
territorio colombiano y la sostenibilidad financiera del sistema de salud; con el apoyo de personal
idéneo que incorpora la mejora continua en su quehacer diario y enfocado hacia la innovacién, de
las herramientas tecnoldgicas con que cuenta la entidad y de los recursos financieros que la alta
direccién dispone para el mantenimiento del SIGI."

6.1.2 Objetivos del Mejoramiento Continuo

Los objetivos que se pretende cumplir a través de la implementacion de la politica de mejoramiento
continuo son:
¢ Racionalizar tramites y procedimientos

e Mejorar la percepcién de los grupos de valor de la ADRES frente a los atributos de calidad
de los productos y servicios que presta la entidad

e Aumentar las competencias de innovacion de los funcionarios a través de capacitaciones y
del uso y apropiacién de las herramientas adoptadas en la entidad para tal fin

e Mitigar la materializacion de los riesgos mediante el desarrollo de acciones de prevencion y

fortalecimiento de controles.

6.1.3 Fuentes de mejoramiento
Las fuentes de mejoramiento que se han identificado en la entidad son:

Tabla 11. Fuentes de Mejoramiento

FUENTES
Materializacién de Riesgo
Monitoreo y Revision de Riesgos (resultados de seguimiento)
Auditoria Interna a Sistemas de Gestion
Auditoria Externa de Sistemas de Gestion
Auditoria por Organos de Control
Resultados de Seguimiento y Medicién de los procesos
Evaluacion de Quejas, Reclamos, Sugerencias y Denuncias

Revisidn por la Alta Direccién

IO NN R IWIN e

Auditorias de Control Interno

-
o

. Acompafiamiento Oficina Control Interno

=
=

. Otras identificadas por los lideres de proceso
Fuente: Oficina Asesora de Planeacion y Control de Riesgos
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Los planes de mejoramiento documentados se relacionan con mayor frecuencia con las fuentes:

Resultados de Seguimiento y Medicién de los procesos
Auditorias de Control Interno

Materializacién de Riesgos

Auditoria por Organos de Control

Los planes de mejoramiento se documentan y se les hace seguimiento a través de la herramienta
EUREKA, a través los siguientes flujos de mejoramiento parametrizados en la herramienta:

Oportunidad de mejora*

Accién preventiva*

Accion correctiva

Observacién Oficina de Control Interno — OCI
Fortalecimiento a la gestién de riesgos

Disefio y Desarrollo de Productos y/o Servicios nuevos
Hallazgo Contraloria General de la Republica - CGR

Los flujos sefialados con asterisco (*) pueden incluir componentes de innovacién, asi como el flujo
de disefio y desarrollo de productos y/o servicios nuevos, es decir que el resultado de la aplicacion
de la mejora sea:

i) Producto, servicio, proceso novedoso

i) Exitosa a nivel de utilidad, desempefio, funcionamiento o beneficio para los grupos de valor
internos y/o externos.

iii) Introducido satisfactoriamente y con un impacto positivo para los grupos de valor internos,
externos, los grupos de interés y la sociedad en general, para su difusiéon y su aplicacién.

6.1.4 Modelo de Operacion por Procesos

El modelo de operacion por procesos de la ADRES esta disefiado teniendo en cuenta las necesidades
y expectativas de los grupos de valor y de interés de la entidad para la entrega de los productos y
servicios con los atributos de calidad esperados, y los requisitos internos en cuanto a eficiencia y
productividad.

El mapa de procesos de la ADRES muestra los insumos, necesidades y requerimientos que la entidad
transforma a través de los procesos de su cadena de valor (misionales) en los productos que entrega
a sus grupos de valor (flujo de recursos e informacién) y a sus grupos de interés (informacion).
Estd basado en el ciclo PHVA, donde los procesos estratégicos hacen parte del Planear, los
misionales y los de apoyo hacen parte del Hacer, el Verificar y el Actuar se encuentran en los
procesos de Control y evaluacion de la gestidn. Este ciclo ademas se refleja en la caracterizacion de
cada proceso de la entidad, donde se describen las actividades del planear, del hacer, del verificar
y del actuar de cada uno de ellos.

La cadena de valor muestra la interaccion entre los procesos misionales para la generacion de valor
y el aporte de los demas procesos para el cumplimiento de la misidn y el logro de la visién, mega y
los objetivos estratégicos.

La descripcion de los procesos y procedimientos responde a los elementos minimos que de acuerdo

con la teoria de procesos éstos deben contener. En ese sentido, las caracterizaciones de los
procesos, ademas de las actividades del PHVA, junto con sus entradas, proveedores, salidas y
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clientes, se describe el objetivo, el alcance, el responsable, las politicas de MIPG aplicables al
proceso, los recursos humanos fisicos tecnoldgicos, los tramites y otros procedimientos
administrativos asociados al proceso y os requisitos de la NTC ISO 9001:2015 aplicables al proceso.

En los procedimientos se encuentra su objetivo, alcance, responsable, politicas de operacion, las
actividades de manera secuencial en la que se ejecutan, indicando el ejecutor y el registro o
evidencia que queda de su ejecucién, y los controles los cuales se describen de acuerdo con la
version No. 4 de la Guia para la administracién del riesgo y el diseno de controles en entidades
publicas Version No. 5 del Departamento Administrativo de la Funcién Publica - DAFP, en ese
sentido, ademas de los elementos que se describen en las actividades, se indica su propésito, la
situacion que pretenden prevenir o detectar, la forma en la que se desarrolla, su frecuencia de
ejecucion y las acciones que se toman ante las desviaciones.

La documentacion y control de los procesos, procedimientos y demas documentos asociados como
manuales, guias, instructivos, formatos, etc., se rige bajo el procedimiento de Elaboracién y Control
de Documentos, y la trazabilidad en los cambios de versiones se asegura a través de la Tabla de
Control de Cambios que incluye cada uno de estos documentos. El manejo de los documentos
obsoletos también se detalla en el procedimiento mencionado anteriormente.

6.1.5 Prestacion del servicio

6.1.5.1 Planificaciéon Operacional

La prestacion de los servicios de la ADRES se planifica anualmente en los procesos misionales:
¢ Recaudo e Identificacion de Fuentes
e Validacién, Liquidacion y Reconocimiento
e Gestion y Pago de Recursos

e Verificaciones al Reconocimiento de Recursos del Sistema de Salud

e Operaciones de Fortalecimiento Financiero Actores del Sistema de Salud

La planificacidn se realiza teniendo en cuenta todos los requisitos de los productos y/o servicios que
proporciona la entidad, o en los casos en que se requiera ante cambios en los productos y/o
servicios, en sus requisitos o en los procesos y procedimientos con los que se desarrollan.

La descripcion de las actividades de planificacion se describe de manera general en las
caracterizaciones de los procesos misionales anteriormente mencionados, y de manera especifica
en los procedimientos. Tanto en las caracterizaciones como en los procedimientos se mencionan las
entradas o insumos y las salidas o productos de dichas actividades de planificacidon, que
generalmente corresponde a informacién documentada que permite demostrar la conformidad de
los productos y servicios con sus requisitos.

6.1.5.2 Diseiio y Desarrollo de Productos y Servicios
Para la ADRES el Disefio y desarrollo es aplicable a lo siguiente:
e Planes, programas y proyectos relacionados con la misién de la ADRES, conforme a lo

establecido en el procedimiento DIES-PR04 Formulacién y Seguimiento a planes de gestidn.
e Sistemas de informacion y/o sistemas informaticos, para lo cual se tienen establecidos los
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procedimientos APTI-PRO3 Planificacién de Proyectos y APTI-PR04 Implementacién de
proyectos, de acuerdo las respectivas fases requeridas en estos y en las hormas que regulan
la materia. Estos documentos hacen parte del Proceso de Arquitectura y Proyectos TIC.

e Para el disefo y desarrollo de productos y servicios internamente, existe la Guia Metodoldgica
para la Disefo y Desarrollo de Productos y/o Servicios GEDO-GUO1.

e Para la creacién de Tramites y otros Procedimientos Administrativos, se hace de acuerdo a
lo establecido en la Guia para la Racionalizacion de Tramites del Departamento
Administrativo de la Funcidn Pablica - DAFP. Link de acceso: https://bit.ly/3wEv8Mv.

6.1.5.3 Desarrollo, control y aseguramiento de los requisitos de los productos,
servicios y tramites

El desarrollo y provision de los productos, servicios y tramites de la ADRES se realiza bajo
condiciones controladas teniendo en cuenta los siguientes aspectos:

e Se dispone de los controles documentados que proporcionan los criterios de aceptacion de
los productos, ayudando a prevenir o detectar eventos adversos que pueden afectar la
calidad del servicio y a mitigar los riesgos de los procesos misionales.

e La gestion de las acciones de tratamiento de los riesgos de los procesos misionales.

e Los mecanismos de seguimiento y medicion (indicadores, reportes y otros instrumentos o
actividades) definidos en los procesos misionales para verificar que se cumplen los criterios
para el control de los procesos, sus salidas y los criterios de aceptacion para los productos y
servicios.

e La validacion de productos intermedios con la periodicidad establecida en los procedimientos
para asegurarse de la capacidad de alcanzar los resultados planificados, cuando las salidas
resultantes no puedan verificarse mediante la aplicacién de instrumentos de seguimiento y
medicion.

e La designacion de las personas competentes.

e Los instrumentos que evidencian la trazabilidad en el desarrollo y control de los productos
y/o servicios y su estado con respecto a los mecanismos o actividades de validacion,
seguimiento y medicién (registros fisicos o electrénicos), que se conservan como informacion
documentada.

El control de aquellos productos y servicios en los que una parte del proceso se ejecuta de manera
tercerizada, como es el caso de los giros de servicios y tecnologias en salud no financiadas con la
UPC v los servicios de transporte y de salud de victimas de accidentes de vehiculos son SOAT o no
identificados, y de eventos catastréficos o naturales, se realiza de la siguiente forma para asegurar
la calidad y la capacidad de la entidad para cumplir con los requisitos de los productos y/o servicios
a nivel normativo, funcional, de desempefio y los explicitos e implicitos de los grupos de valor:

¢ Desde la etapa precontractual en la determinacion de los requisitos que deben cumplir los
proponentes, que sean pertinentes a los productos y/o servicios a proveer, en los estudios y
demas documentos previos, los cuales son publicados en la plataforma SECOP II para
comunicar y publicitar los procesos de contratacién a los oferentes interesados y al publico
en general.
El alcance de estos requisitos se circunscribe a:
i) La competencia del personal
ii) Métodos, procesos
iii) Infraestructura fisica y/o tecnoldgica
iv) Caracteristicas de aceptacion y liberacidon de los productos y/o servicios
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v) Control y seguimiento del desempefio del tercero por parte dela entidad
vi) Actividades de verificacidon o validacidon que la entidad pretende  desarrollar en las
instalaciones del tercero.

e La evaluacion de las propuestas presentadas por los terceros en cuanto al cumplimiento de
dichos requisitos establecidos en los estudios y demas documentos previos.

e En las obligaciones establecidas en los contratos que son verificadas permanentemente por
los supervisores.

e Los responsables de los procesos, productos y servicios, relacionados con aquellos
contratados externamente, establecen dentro de los procesos y procedimientos de la entidad
los controles que se aplican a los entregables de los contratistas.

e Ya en la ejecucion, los supervisores y responsables de los procesos involucrados pueden
solicitar la aplicacion de determinados controles en los procesos del contratista para asegurar
el cumplimiento de los requisitos y los atributos de calidad, asi como de evaluar su eficacia.
Adicionalmente, pueden hacer visitas a las instalaciones del contratista y verificaciones en
campo, auditorias concurrentes, entre otras actividades, como parte del control preventivo.

e Terminaciéon y/o liquidacién en la que se evallan los resultados obtenidos y ofrece la
oportunidad de mejoras en los procesos.

6.1.5.4 Control de cambios en los requisitos y en los productos, servicios y tramites

Los cambios en los requisitos que implican cambios en los productos servicios y/o tramites se
planifican y ejecutan de forma controlada. Esto se evidencia en los planes operativos que se han
documentado y en el seguimiento a los mismos.
Adicionalmente, se han establecido y documentado los controles cuando surgen cambios en la
produccion de los servicios en los procedimientos misionales; y se mantienen las evidencias de estos
cambios en documentos y correos electronicos.

6.1.5.5 Provision de los productos y servicios y procesos posteriores a la entrega

La provisidon de los servicios se realiza en la mayoria de los casos por medios electrénicos, toda vez
que los principales productos de la entidad son giros para abastecer el flujo de recursos del sistema
de salud e informacion, previa ejecucion de las validaciones y aprobaciones por parte de las
instancias descritas en los procedimientos misionales. En todo caso, cuando la comunicacion de la
informacion se realiza en medio fisico, en el procedimiento de Mensajeria Interna y Externa, se
establecen los controles para la preservacion de estos documentos hasta su entrega a los usuarios
finales. Asi mismo, en el procedimiento de Administracion de Archivo y Tablas de Retencion
Documental y de Transferencia Documental de Archivo, para la entrega a custodia se mencionan
los mecanismos y actividades por medio de los cuales se asegura la preservacién de la informacion
en el tiempo.

Ademas de la publicacion de la informacién de los giros realizados por la ADRES en los diferentes
frentes de trabajo de la entidad en la pagina Web, y la generacién, entrega y presentacion de
reportes al respecto a los grupos interesados, el proceso en el que se ejecutan actividades
posteriores a la entrega es el de Verificaciones al Reconocimiento de Recursos del Sistema de Salud,
en el cual se realizan auditorias internamente para identificar posibles reconocimientos sin justa
causa e iniciar la recuperacion conforme de los recursos de acuerdo con lo establecido en la
normatividad vigente, de manera que se promueva la eficiencia en la gestién de los recursos.
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Tabla 12. Alineacién MIPG con otros sistemas de gestion Politica de Fortalecimiento
organizacional y simplificacion de procesos

Sistema de gestion de
la calidad ISO -
9001:2015

Sistema de gestion

ambiental, referente
normativo ISO
14001:2015

Sistema de gestion de
seguridad y salud en

el trabajo, referente
normativo ISO
45001:2018

Sistema de gestion de
seguridad y privacidad
de Ila informacion,
referente normativo
IS0 27001:2022

4.1 Comprension de la

organizacion y de su
contexto

4.2 Comprension de las
necesidades y

expectativas de las partes
interesadas

4.4 Sistema de gestion de
la calidad y sus procesos

5.3 Roles,
responsabilidades y
autoridades en la

organizacion

6.1 Acciones para abordar
riesgos y oportunidades
7.1 Recursos

7.1.2 Personas

7.1.3 Infraestructura
7.1.4 Ambiente para la
operacion de los procesos
7.1.5 Recursos de
seguimiento y medicién
7.2 Competencia

7.4 Comunicacion

7.5 Informacion
documentada

8.1 Planificacién y control
operacional

8.2 Requisitos para
productos y servicios
8.3 Disefio y desarrollo de
los productos y servicios
8.4 Control de |los
procesos, productos vy
servicios  suministrados
externamente

8.5 Produccion y
provision del servicio 8.6
Liberacién de los
productos y servicios 9.1
Seguimiento, medicién,
analisis y evaluacion

10.1 Mejora-
Generalidades.

los

4.1 Comprension de la
organizaciéon y de su
contexto

4.2 Comprension de las
necesidades y
expectativas de las
partes interesadas

4.4 Sistema de gestion
de la calidad y sus
procesos

5.2 Politica ambiental

5.3 Roles,
responsabilidades y
autoridades en la
organizacion

6.1 Acciones para
abordar riesgos y

oportunidades

7.1 Recursos

7.2 Competencia

7.3 Toma de conciencia
7.4 Comunicacion

7.5 Informacion
documentada
8.1 Planificacion y

control operacional

9.1 Seguimiento,
medicién, analisis vy
evaluacion

10.1 Mejora-

Generalidades

4.1 Comprension de la
organizaciéon y de su
contexto

4.2 Comprension de las
necesidades y
expectativas de las
partes interesadas

4.4 Sistema de gestion

de la calidad y sus
procesos

5.3 Roles,
responsabilidades y
autoridades en la
organizacion

6.1 Acciones para
abordar riesgos y

oportunidades
7.1 Recursos

7.2 Competencia
7.4 Comunicacién

7.5 Informacién
documentada
8.1 Planificacion y

control operacional

9.1 Seguimiento,
mediciéon, analisis vy
evaluacion

10.1 Mejora-

Generalidades

4.1 Comprension de la
organizacion y de su
contexto

4.2 Comprensién de las
necesidades y
expectativas  de las
partes interesadas

4.4 Sistema de gestion

de la calidad y sus
procesos

5.3 Roles,
responsabilidades y
autoridades en la
organizacion

6.1 Acciones para
abordar riesgos y

oportunidades
7.1 Recursos

7.2 Competencia
7.4 Comunicacién

7.5 Informacién
documentada
8.1 Planificacion y

control operacional

9.1 Seguimiento,
mediciéon, analisis vy
evaluacion

10.2 Mejora Continua
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6.1.7 Evidencia objetiva en ADRES.

A continuacién, se relacionan los items que hacen parte de esta politica por medio de los cuales se
ha implementado en la ADRES, los documentos que los describen y/o evidencian y los enlaces donde
podran ser consultados los temas vy la informacion relacionada:

Tabla 13. Evidencia objetiva implementacion Politica de Fortalecimiento organizacional
y simplificacion de procesos

item Nomb_re do_cumgnt_o v/o Lugar de consulta
evidencia objetiva

https://www.adres.gov.co/planeacion/p
Mapa de procesos rocesos-y-
procedimientos/Paginas/default.aspx

https://www.adres.gov.co/planeacion/p
oliticas-lineamientos-y-
manuales/politicas-y-manuales
Modelo de operacién por Seccion Politicas

procesos

Politicas de gestion

https://www.adres.gov.co/planeacion/p
Procesos y procedimientos rocesos-y-
procedimientos/Paginas/default.aspx

https://www.adres.gov.co/planeacion/p
oliticas-lineamientos-y-
manuales/politicas-y-manuales
Seccion Manuales

Manuales

Glosario de procesos Glosario Glosario (adres.gov.co)

Procedimiento de Formulacién y
Seguimiento al Plan de https://shre.ink/Qzm?2
Mejoramiento GEDO-PRO3

Procedimiento de Planes de

mejoramiento interno CEGE-PR04 https://shre.ink/QzmZ

Mejoramiento continuo

Procedimiento de Planes de

mejoramiento externo CEGE-PRO8 https://shre.ink/Qzme

Guia de reuniones de autocontrol Mdédulo de Documentos de EUREKA

Procedimiento Formulacién y

Seguimiento a planes de gestion https://shre.ink/QzIN
DIES-PR0O4
Disefio y Desarrollo de Procedimiento Planificacién de ) .
Productos y/o Servicios Proyectos APTI-PRO3 https://shre.ink/Qz]Z

Procedimiento Implementacién de

proyectos APTI-PRO4 https://shre.ink/QzJv

Procedimiento de Mensajeria

Interna y Externa GDOC-PRO2 https://shre.ink/QzJ9
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Nombre documento y/o
evidencia objetiva
Procedimiento de Administracién de
Preservacién, entrega vy grchlvo yI (‘é’lajlz)lgsPRc(l)e3 Retencion | https://shre.ink/QzJk

custodia de productos en ocumenta -

la provisidon de servicios Procedimiento de Transferencia
Documental de Archivo GDOC-PR04

item Lugar de consulta

https://shre.ink/QzJr

https://www.adres.gov.co/planeacion/p
rocesos-y-procedimientos/procesos-
misionales

Seccion Procesos Misionales

Actividades posteriores a | Proceso de  Verificaciones al
la provision de productos | Reconocimiento de Recursos del
y/0 Servicios SGSSS

Fuente: Oficina Asesora de Planeacion y Control de Riesgos

6.2 Politica Gobierno Digital

Las entidades publicas deberan aplicar el Manual de Gobierno Digital del MinTic, que es el documento
gue establece los lineamientos y estandares de los componentes de la politica (TIC para el Estado
y TIC para la Sociedad) y de los habilitadores transversales (arquitectura, seguridad y privacidad
de la informacién y servicios ciudadanos digitales).

La ADRES cuenta con la infraestructura tecnoldgica, a nivel de hardware y software, adecuada para
la operacion de sus procesos y la prestacion del servicio. Su buen funcionamiento y disponibilidad
permanentemente son fundamentales para la operacién. Por esta razén, cuenta con un Plan
Estratégico de Tecnologias de la Informaciéon y las Comunicaciones - PETI, que proporciona los
lineamientos, prioridades y practicas orientadas a la entrega y/o prestacion de productos y servicios
tecnolégicos que generen valor y cubran las necesidades y expectativas en la prestacion de los
servicios de la ADRES y los grupos de valor, siguiendo las directrices del Ministerio de Tecnologias
de la Informacién y las Comunicaciones de Colombia.

Se cuenta con servicios de Centro de Datos Principal y se encuentra implementando el Centro de
Datos Alterno para recuperacion de desastres tecnoldgicos.

Un frente importante en la infraestructura tecnolégica de la entidad, que apoya la politica de
Gobierno Digital, es el desarrollo de proyectos que involucran componentes de tecnologias de la
informacion y las comunicaciones mediante un enfoque metodologico y practicas orientadas a
potencializar y/o fortalecer los servicios tecnolégicos y el software usado en los procesos. Este frente
se ejecuta en el marco del proceso de Arquitectura y Proyectos TIC.

Con el fin de gestionar la implementacion, aprobacién y seguimiento de los cambios que se
presentan para las aplicaciones y componentes de infraestructura tecnolégica de la operacién de
ADRES, y garantizar que se aplican de una forma controlada, se ha establecido y documentado el
Procedimiento de Gestién de Control de Cambios, asociado al Proceso de Proceso de Gestion de
Operacion y Soporte a las Tecnologias de la Informacién y las Comunicaciones. A través de este
proceso se brinda soporte tecnoldgico a la provisidn de servicios institucionales registrados en el
catalogo de servicios, mediante la implementacion de métodos probados y recomendados por a
Biblioteca de Infraestructura de Tecnologias de Informacién — ITIL y los lineamientos de la estrategia
de Gobierno Digital del MinTic, desde su entrada a produccién hasta la baja.
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En las caracterizaciones de todos los procesos de la entidad y en los procedimientos se mencionan
los nombres de los aplicativos y otros servicios tecnoldgicos que se usan en el desarrollo de los
mismos.

Para el buen funcionamiento del SIGI, ademas de Microsoft Office que es el software con el que se
documentan las caracterizaciones de procesos, los procedimientos y demas documentos asociados,
se cuenta con la herramienta EUREKA que es el sistema de informacidon que administra y controla
toda la documentacién del SIGI y soporta la planeacion y seguimiento institucional a través de los
diferentes médulos que lo integran:

e Planes

o Indicadores

e Mejora

e Documentos

e Reuniones. Permite ademas agendar y documentar las reuniones, desde comités formales
hasta reuniones de seguimiento y autocontrol; y controlar los compromisos que surgen de
éstas y/o de cualquier otro escenario.

e Riesgos

e Presentaciones. Genera informes, reportes, presentaciones, entre otros, sobre la gestion y
resultados del SIGI.

Es el principal repositorio documental y de reportes de los resultados de la entidad desde junio de
2020 que fue puesto en operacion.

Ademas, el SIGI hace uso de las herramientas de Office 365 que promueven el trabajo colaborativo
entre los miembros de la entidad, a través de opciones que permiten crear, actualizar y compartir
documentos en linea, crear grupos y chats de trabajo con propdsitos especificos, hacer reuniones
virtuales, comunicar temas de interés, etc.
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6.2.1 Articulacion con otros subsistemas

Tabla 14. Articulaciéon MIPG con otros sistemas de gestion Politica de Gobierno Digital

Sistema de gestion
de la calidad ISO -
9001:2015

Sistema de gestion
ambiental, referente
normativo ISO
14001:2015

Sistema de gestion de
seguridad y salud en el
trabajo, referente
normativo ISO
45001:2018

Sistema de gestion de
seguridad y privacidad
de la informacion,
referente normativo
IS0 27001:2022

4.1 Comprension de la
organizacion y de su
contexto

6.1 Acciones para
abordar riesgos y
oportunidades

7.1 Recursos

7.1.3 Infraestructura

7.5 Informacion
documentada

8.2.1 Comunicacion con
el cliente

9.1 Seguimiento,
medicion, analisis y
evaluacion

9.1.3 Analisis y
evaluacion

10.1 Mejora-

Generalidades

4.1 Comprension de la
organizacion y de su
contexto

6.1 Acciones para abordar
riesgos y oportunidades
7.1 Recursos

contexto

Generalidades

4.1 Comprension
organizacién

6.1 Acciones para abordar
riesgos y oportunidades
7.1 Recursos

4.1 Comprension de la
organizacion y de su
contexto

6.1 Acciones para abordar
riesgos y oportunidades
7.1 Recursos

de la
y de su

7.5 Informacion | 7.5 Informacion | 7.5 Informacion
documentada documentada documentada

9.1 Seguimiento, | 9.1 Seguimiento, medicién, | 8.2 Apreciaciéon de los
medicién, analisis y | analisis y evaluacion riesgos de seguridad de la
evaluacion 10.1 Mejora- | informacion

10.1 Mejora- | Generalidades 8.3 Tratamiento de los

riesgos de seguridad de la

informacion

9.1 Seguimiento,
medicién, andlisis vy
evaluacion

10.2 Mejora Continua

Fuente: Oficina Asesora de Planeacion y Control de Riesgos

6.2.2 Evidencia objetiva en ADRES.

A continuacién, se relacionan los items que hacen parte de esta politica por medio de los cuales se
ha implementado en la ADRES, los documentos que los describen y/o evidencian y los enlaces donde
podran ser consultados los temas y la informacion relacionada:

Tabla 15. Evidencia objetiva implementacion Politica de Gobierno Digital

. Nombre documento y/o evidencia
Item objetiva Lugar de consulta
Polltlc.? ' de Manejo de Documentos https://shre.ink/H6nD
Electronicos
Politica General de Seguridad y Privacidad ] i
Politicas de la Informacién https://shre.ink/QXkh
Manual de Politicas Especificas de . i
Seguridad y Privacidad de la Informacién https://shre.ink/cepT
Politica de Proteccién de Datos Personales | https://shre.ink/cemd
. Plan Estratégico de Tecnologias de la hfctps://www.adre_s:qo_\/.co/planeaC|on/Pa
Planeacion iy o ginas/plan-de-accion-integrado.aspx
Informacion y las Comunicaciones - P
Secciones Planes y Seguimiento
https://www.adres.gov.co/planeacion/pr
Documentacién Proceso Arquitectura y Proyectos TIC 0cesos-y-procedimientos/procesos-
estrategicos
Seccidén Arquitectura y Proyectos TIC
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Nombre documento y/o evidencia
objetiva
Proceso de Operacién y Soporte a las
Tecnologias de la Informacién y las
Comunicaciones

item Lugar de consulta

Proceso de Apoyo (adres.gov.co)
Seccién Soporte y Operacién TIC

Fuente: Oficina Asesora de Planeacion y Control de Riesgos
6.3 Politica de Seguridad Digital

En materia de Seguridad Digital, el Documento CONPES 3854 de 2016 incorpora la Politica Nacional
de Seguridad Digital coordinada por la Presidencia de la Republica, para orientar y dar los
lineamientos respectivos a las entidades.

Con la politica se fortalecen las capacidades de las multiples partes interesadas para identificar,
gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades socioecondmicas en el
entorno digital, asi como en la creacion e implementacién de instrumentos de resiliencia,
recuperaciéon y respuesta nacional en un marco de cooperacion, colaboracion y asistencia. Lo
anterior, con el fin de contribuir al crecimiento de la economia digital nacional, lo que a su vez
impulsara una mayor prosperidad econdmica y social en el pais. (PUBLICA, 2023)

En el marco del proceso de Operaciéon y Soporte a las Tecnologias de la Informacion y las
Comunicaciones, la entidad ha implementado un modelo de seguridad y privacidad de la
informacion, partiendo de la base de que la informacidn es un activo esencial para la Entidad, y por
ello, ha establecido estrategias, politicas, procedimientos, mecanismos y soluciones tecnoldgicas,
entre otros aspectos, para garantizar la confidencialidad, integridad, disponibilidad de la
informacion; velando por tener los mecanismos apropiados para proteger la informacion de caracter
sensible, clasificado o reservado; con el fin de asegurar la continuidad de sus operaciones y
establecer un marco de confianza en el ejercicio de sus deberes con los ciudadanos y por
consiguiente con el Estado.

Mediante Resolucion 498 de 2018 la ADRES adopta la politica de Seguridad y Privacidad de la
informacion, la cual cuenta con un objetivo, alcance, definiciones, marco normativo, lineamientos
generales y nivel de cumplimiento, a su vez, el documento de politica se complementa con el Manual
de Politicas Especificas de Seguridad y Privacidad de la informacidn, las cuales se han establecido a
dos niveles, que son:

e Politicas Especificas

o Obligaciones y deberes del recurso humano,

o Gestion de activos de la informacion,

o Clasificacion de la informacion,

o Control de acceso,

o Adquisicion o desarrollo de sistemas de informacion,
0 Gestion de intercambio de informacion,

o Continuidad del negocio,

o Gestién de incidentes de seguridad,

o Gestion de requisitos legales y

0 Mejoramiento continuo
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e Politicas Complementarias

o Gestion de la tecnologia,

o Uso de los servicios de red e internet,

o Respaldo y restauracion de la informacioén,

o0 Acceso remoto,

o Dispositivos moviles,

o Cifrado de Informacién y uso de llaves de seguridad (tokens)
o Relaciones con terceros (proveedores) y

o Privacidad y confidencialidad de la informacion.

Los actos administrativos de adopcidon de estas politicas se encuentran publicados en la seccion
Normatividad de la pagina Web.

Los procedimientos por medio de los cuales se operativizan las politicas de seguridad y privacidad
de la informacion hacen parte del Proceso de Operacidon y Soporte a las tecnologias de la Informacién
y las Comunicaciones. Estos son:

e Procedimiento de Gestion de Llaves Criptograficas
Procedimiento de Transferencia de Informacion
Procedimiento de Gestion y Acceso

Procedimiento de Gestion de Activos de Informacion
Procedimiento de Gestion de Incidentes de Seguridad
Gestion de Seguridad de la Informacion
Procedimiento de Gestidon de Eventos

Procedimiento de Gestion de Datos Abiertos

Adicionalmente, la ADRES cuenta con el Plan de Continuidad de Negocio aprobado por la Alta
Direccion y el plan de recuperacion de desastres, cuyo procedimiento y guias que los soportan hacen
parte del Proceso de Operacidn y Soporte a las Tecnologias de la Informacion y las Comunicaciones,
lo que evidencia su articulacién con el SIGI.

Dentro de la documentacién del proceso de Operacidn y Soporte a las Tecnologias de la Informacién
y las Comunicaciones, se ha definido la Metodologia de Clasificacion y Valoracion de Activos de
Informacion, en la cual se definié igualmente la matriz con la identificacion, valoracion y clasificacion
y se cuenta con la caracterizacion de activos de informacién, que contiene la caracterizacion de
activos de informacidon de datos personales. Asi mismo se cuenta con el inventario de activos de
IPv6.

La ADRES cuenta con el Registro de Activos de Informacidn y el indice de Informacién Clasificada y
Reservada publicados en su pagina Web.

La gestion de riesgos de seguridad de la informacion se realiza bajo la metodologia del
Departamento Administrativo de la Funcién Publica y los lineamientos del Modelo de Seguridad y
Privacidad de la Informacion definido por el MinTic. Su actualizacidon y monitoreo periddico se efectla
de conformidad con el plan de tratamiento definido en la politica general de administracion de
riesgos de la entidad.

Teniendo en cuenta que la herramienta EUREKA soporta el SIGI, en el marco del modelo de

seguridad y privacidad de la informacion, se han implementado los controles que se describen a
continuacion sobre la herramienta EUREKA, con el fin de mitigar la materializacion de riesgos
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relacionados con la pérdida total o parcial de la informacién digital del proceso de Gestién de
Desarrollo Organizacional:

e Verificar los roles y usuarios asignados para el acceso a la herramienta EUREKA.
Control detectivo y de implementacion manual que el Gestor de Operaciones de la OAPCR
con rol de administracion de EUREKA ejecuta cuatrimestralmente con el propésito de verificar
que los usuarios y roles asignados estén acordes con las solicitudes y autorizaciones
otorgadas. Se realiza comparando el listado de enlaces, lideres, coordinadores,
colaboradores de la OAPCR y administradores de EUREKA frente a los roles asignados en
dicha herramienta. En caso de identificar que los roles asignados no estan acordes con las
solicitudes y autorizaciones otorgadas se procede a ajustar los roles. En caso de que haya
un usuario que no deba tener acceso a EUREKA se procede a inactivarlo.

¢ Validar que se realice la copia de seguridad de la informacion que se encuentra en
la herramienta EUREKA. Control preventivo de implementacién semiautomatica mediante
el cual el Gestor de operaciones de la OAPCR con rol de administracion de EUREKA
cuatrimestralmente envia un correo electréonico al proveedor de la herramienta EUREKA
solicitando los backups incrementales que usa la herramienta duplicity y que mediante SSH
se transfieren a otro servidor en la nube, con el fin de validar que se realicen los back cups
de informacidon de acuerdo con lo definido en el acta de instalacién suscrita con el proveedor
de EUREKA.
Para la generacion de los backups se produce una copia completa el dia 01 del mes y el resto
de los dias se hacen copias incrementales. Se conservan hasta 6 meses de copias diarias. El
proceso de copia envia un correo diario a los administradores del equipo de Soporte.

En caso de que el proveedor no envie las evidencias completas de acuerdo con la solicitud
realizada, el Gestor de operaciones de la OAPCR con rol de administracion de EUREKA solicita
de forma inmediata por correo electronico al proveedor la realizacion de los backups
pendientes y el envio de las respectivas evidencias.

Asi mismo, las herramientas colaborativas Teams y One Drive tienen controles para asignar usuarios
de consulta y/o modificacién a los archivos y carpetas almacenados alli, con el fin de mantener la
integridad, confiabilidad y disponibilidad de la informacion.

La ADRES cuenta con el servidor USER DATA en el que se conserva de manera permanente la
informacion del SIGI, almacenada en primera instancia en las herramientas colaborativas Teams y
One Drive, toda vez que es el hardware donde se realizan los Backups de esta informacion en la
periodicidad establecida, que por lo general, es trimestral.
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Tabla 16. Articulacion MIPG con otros sistemas de gestion Politica de Seguridad Digital

Sistema de gestion
de la calidad ISO -

Sistema de gestion
ambiental, referente
normativo ISO

Sistema de gestion de
seguridad y salud en el
trabajo, referente

Sistema de gestion de
seguridad y privacidad
de la informacion,

9001:2015 normativo ISO referente normativo
14001:2015 45001:2018 IS0 27001:2022

6.1 Acciones para | 6.1 Acciones para abordar | 6.1 Acciones para abordar | 6.1 Acciones para abordar
abordar riesgos y | riesgos y oportunidades riesgos y oportunidades riesgos y oportunidades
oportunidades 7.5 Informacion | 6.1.2.3 Evaluacién de las | 6.1.1 Consideraciones
7.5 Informacion | documentada oportunidades para la SST | generales
documentada 9.1 Seguimiento, | y otras oportunidades para | 6.1.2  Apreciacion de
9.1.3 Analisis y | medicidon,  anadlisis vy | el sistema de gestion de la | riesgos de la seguridad de
evaluacion evaluacion SST. la informacion.
10.1 Mejora- | 10.1 Mejora- | 7.5 Informacion | 6.1.3 Tratamiento de
Generalidades Generalidades documentada riesgos de seguridad de la

9.1 Seguimiento, medicion,
analisis y evaluacion

10.1 Mejora-
Generalidades

informacion
7.5
documentada
9.1 Seguimiento,
medicion, analisis vy
evaluacion

10.2 Mejora Continua

Informacion

Fuente: Oficina Asesora de Planeacion y Control de Riesgos

5.3.2 Evidencia objetiva en ADRES.

A continuacidn, se relacionan los items que hacen parte de esta politica por medio de los cuales se
ha implementado en la ADRES, los documentos que los describen y/o evidencian y los enlaces donde
podran ser consultados los temas y la informacion relacionada:

Tabla 17. Evidencia objetiva implementacién Politica Seguridad Digital

item

Nombre documento y/o evidencia

objetiva

Lugar de consulta

Politica General de Seguridad y Privacidad

de la Informacion

https://shre.ink/QXkh

e o e e | MtpslishreinkicenT
Administracion de Riesgos https://shre.ink/QEES
Politica de Proteccién de Datos Personales | https://shre.ink/cemd
Plan de Continuidad del Negocio Médulo de Documentos
Plan de Recuperacién de Desastres EUREKA
Planes Plan de Seguridad y Privacidad de la | https://www.adres.gov.co/planeacion/P

Informacion

aginas/plan-de-accidn-integrado.aspx

Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacién

Secciones Planes y Seguimiento

Documentacion

Proceso de Operacién y Soporte a las
Tecnologias de la Informacién y las
Comunicaciones  (Procedimientos de
Seguridad de la Informacion)

Proceso de Apoyo (adres.gov.co)

Seccién Soporte y Operacién TIC
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< Nombre documento y/o evidencia
Item objetiva Lugar de consulta
Procedimiento de Administracion de https://shre.ink/QEXZ

Riesgos

Fuente: Oficina Asesora de Planeacion y Control de Riesgos

6.4 Politica de Defensa Juridica

La politica busca que las entidades orienten sus actividades en el marco de un modelo de Gerencia
Juridica Publica eficiente y eficaz que permita lograr de manera sostenible una disminuciéon del
nimero de demandas en su contra y del valor de las condenas a su cargo. Lo anterior aunado a un
mejoramiento de su desempeiio en la etapa judicial y en la recuperaciéon por via de la accion de
repeticion o del llamamiento en garantia con fines de repeticion de las sumas pagadas por
sentencias, conciliaciones o laudos arbitrales cuando a ello haya lugar. (PUBLICA, 2023).

6.4.1 Alineacion con otros subsistemas

Tabla 18. Alineaciéon MIPG con otros sistemas de gestion Politica de Defensa Juridica

Sistema de gestion
de la calidad ISO -
9001:2015

Sistema de
gestion
ambiental,
referente
normativo

14001:2015

ISO

Sistema de gestion de
seguridad y salud en el
trabajo, referente normativo
IS0 45001:2018

Sistema de gestion de
seguridad Y
privacidad de la
informacion,
referente normativo
IS0 27001:2022

4.1 Comprension de la
organizacion y de su
contexto

6.1 Acciones para
abordar riesgos vy
oportunidades
7.1.5.1 Recursos de
seguimiento y
medicion -
Generalidades.

7.2 Competencias

7.5 Informacion
documentada

9.1.3 Analisis y
evaluacion
10.1
Generalidades

Mejora-

4.1 Comprension
de la organizacién
y de su contexto
6.1 Acciones para
abordar riesgos y
oportunidades
7.1 Recursos

7.5 Informacién
documentada

9.1 Seguimiento,
medicién, analisis
y evaluacién

10.1 Mejora-
Generalidades

4.1 Comprension de la
organizacion y de su contexto
6.1 Acciones para abordar riesgos
y oportunidades

7.1 Recursos

7.5 Informacion documentada
9.1 Seguimiento, medicién,
analisis y evaluacion

10.1 Mejora- Generalidades

4.1 Comprension de la
organizacion y de su
contexto

6.1 Acciones para
abordar riesgos y
oportunidades

7.1 Recursos

7.5 Informacion
documentada

9.1 Seguimiento,
medicién, analisis vy
evaluacion

10.2 Mejora Continua

6.4.2 Evidencia objetiva en ADRES.

A continuacidn, se relacionan los items que hacen parte de esta politica por medio de los cuales se
ha implementado en la ADRES, los documentos que los describen y/o evidencian y los enlaces donde
podran ser consultados los temas y la informacion relacionada:
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Tabla 19. Evidencia objetiva implementacion Politica Defensa Juridica

. Nombre documento y/o
Item evidencia objetiva Lugar de consulta
Politica de Prevencidon del Dano ) .
N Antijuridico https://shre.ink/QXXM
Politicas Boliti de P de Sentenc
oliticas de Pago de Sentencias y ) . i
Conciliaciones https://shre.ink/QXjM
Procedimientos Proceso de Gestidn Juridica Proceso de Apoyo (adres.gov.co)
Informes Informes de Defensa Publica https://wwyv.a_d_res.qov.co/controI/Paq|nas/7—
5-defensa-judicial.aspx

Fuente: Oficina Asesora de Planeacion y Control de Riesgos

B. Relacion Estado Ciudadano

Desde esta segunda perspectiva “de la ventanilla hacia afuera” de la dimension de Gestidon con
Valores para Resultados, se desarrollaran las politicas que permiten a las entidades mantener una
constante y fluida interaccidon con la ciudadania de manera transparente y participativa, prestando
un servicio de excelencia y facilitando la garantia del ejercicio de los derechos ciudadanos, a traves
de la entrega efectiva de productos, servicios e informacién. (PUBLICA, 2023).

6.5 Politica de Servicio al ciudadano.

Dentro de los fines esenciales del Estado se encuentra servir a la comunidad, razén por la cual, la
implementacion de la Politica trasciende de la atencion oportuna y con calidad de los requerimientos
de los ciudadanos, grupos de valor e interés; su cabal cumplimiento implica que las organizaciones
publicas orienten su gestion a la generacion de valor publico y garanticen el acceso a los derechos
de los ciudadanos y sus grupos de valor. (PUBLICA, 2023).

6.5.1 Gestion de la propiedad de clientes y/o proveedores

La ADRES protege la propiedad de clientes y proveedores, que por la naturaleza de las actividades
gue desarrolla la entidad por objeto del cumplimiento de su misién, corresponde a datos personales
consignados en documentos fisicos y electronicos que éstos entregan a la entidad, mediante la
aplicacion de la Politica de Proteccidon de Datos Personales apoyandose a su vez de los lineamientos
establecidos en las politicas de Seguridad y Privacidad de la Informacion.

Conforme con la legislacion vigente y aplicable, la politica de uso de datos personales se les
comunica a los usuarios y en el caso de ser necesario se solicita la autorizacidon de tratamiento de
datos; en el momento que éstos entregan sus datos personales a la ADRES para cualquier finalidad
misional o no de la Entidad.
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Tabla 20. Articulacion MIPG con otros sistemas de gestion Politica de Servicio al
Ciudadano

Sistema de gestion de

Sistema de gestion

organizacion y de su
contexto

4.2 Comprension de
las necesidades vy
expectativas de las
partes interesadas.

5.1.2 Enfoque al
cliente.

6.1 Acciones para
abordar riesgos vy

oportunidades

7.1.2 Personas

7.1.3 Infraestructura
7.1.4 Ambiente para la
operacion de los
procesos

7.2 Competencia

7.4 Comunicacion

7.5 Informacion
documentada

8.2 Requisitos para los
productos y servicios
8.2.1  Comunicacion
con el cliente

9.1 Seguimiento,
medicién, analisis y
evaluacion

9.1.2 Satisfaccion del
cliente

10.1
Generalidades.

Mejora-

organizacion 'y de
contexto
4.2 Comprension de

las

necesidades y expectativas

de las partes interesadas.

6.1 Acciones para abordar

riesgos y oportunidades
7.1.Recursos

7.2 Competencia

7.4 Comunicacion

7.5
documentada

Informacion

9.1 Seguimiento, medicion,

analisis y evaluacion

10.1 Mejora- Generalidades

Sistema de gestion Slstgma de gestion seguridad y salud en el de_ §egur|dad y
b ambiental, referente . privacidad de Ia
de la calidad ISO - . trabajo, referente | . Ly
0001:2015 normativo ISO normativo ISO informacion,
’ 14001:2015 45001:2018 referente normativo
) IS0 27001:2022
4.1 Comprension de la | 4.1 Comprensién de la | 4.1 Comprension de la | 4.1 Comprension de la

organizacion y de su
contexto
4.2 Comprension de las

necesidades y expectativas
de las partes interesadas.
6.1 Acciones para abordar
riesgos y oportunidades
7.1.Recursos

7.2 Competencia

7.4 Comunicacién

7.5 Informacion
documentada

9.1 Seguimiento, medicidn,
analisis y evaluacion

10.1 Mejora-
Generalidades

organizacion y de su
contexto

4.2 Comprension de
las necesidades vy
expectativas de las
partes interesadas.
6.1 Acciones para
abordar riesgos vy
oportunidades
7.1.Recursos

7.2 Competencia

7.4 Comunicacion

7.5 Informacion
documentada

9.1 Seguimiento,
medicién, analisis y
evaluacion

10.2 Mejora continta

Fuente: Oficina Asesora de Planeacion y Control de Riesgos

6.5.2 Evidencia objetiva en ADRES.

A continuacidn, se relacionan los items que hacen parte de esta politica por medio de los cuales se
ha implementado en la ADRES, los documentos que los describen y/o evidencian y los enlaces donde
podran ser consultados los temas y la informacion relacionada:
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Tabla 21. Evidencia objetiva implementacion Politica de Servicio al Ciudadano

Nombre documento y/o evidencia

Iitem . - Lugar de consulta
objetiva
Politica de Servicio al Ciudadano https://shre.ink/HOSQ
Manual de Servicio al Ciudadano vy ) L
Protocolos de Atencion con enfoque h_ttps.//www.adres.qov.co/_pprtal del
. . ciudadano/manual-de-servicio
diferencial
Politicas Carta de Buen Trato https://www.adres.gov.co/portal-del-
ciudadano/carta-de-buen-trato
Politica de Proteccion de Datos Personales | https://shre.ink/cemd
Politica General de Seguridad y Privacidad . .
de la Informacién https://shre.ink/QXkh
Manual de Politicas Especificas de . .
Seguridad y Privacidad de la Informacion https://shre.ink/cepT
Inicio (adres.gov.co)
Servicios y Tramites https://www.adres.gov.co/portal-del-
Portafolio de ciudadano/portafolio-de-servicios
servicios

Caracterizacion de Usuarios

https://www.adres.gov.co/portal-del-
ciudadano/portafolio-de-servicios

Comunicacién con
ciudadanos y grupos
de valor e interés

Canales de contacto

https://www.adres.gov.co/portal-del-
ciudadano/canales-de-contacto

Formulario electrénico de solicitudes,
peticiones, quejas, reclamos y denuncias

PQRS del ADRES - ADRES -
Administradora de los Recursos del
Sistema General de Seguridad Social
en Salud

Correo electronico de notificaciones e .

T notificaciones.judiciales@adres.gov.co
judiciales

Correo electronico de notificaciones | correspondencial @adres.gov.co

administrativas

correspondencia2@adres.gov.co

Correo de denuncias actos de

corrupcion

por

denunciacorrupcion@adres.gov.co

https://www.adres.gov.co/ninos-

Informacién dirigida a nifios, nifias vy ninas-y-
| n .
adolescentes adolescentes/Paginas/default.aspx.
Transparencia (adres.gov.co)
Informacion para mujeres Secciéon Informacién especifica para
grupos de interés - Mujeres
Preguntas frecuentes Preguntas frecuentes (adres.gov.co)
https://www.adres.gov.co/planeacion/
L. L rocesos-y-procedimientos/procesos-
Procesos y | Proceso de Gestion de Servicio al p y=P /D

procedimientos

Ciudadano

estrategicos
Seccion
Ciudadano

Gestion de Servicio al

Informes

Informes de PQRSD

Informe PQRSD (adres.gov.co)
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Esta politica tiene como propédsito reducir los costos de transaccién en la interaccién de los
ciudadanos con el Estado, a través de la racionalizacion, simplificacion y automatizacion de los
tramites; de modo que los ciudadanos accedan a sus derechos, cumplan obligaciones y desarrollen
actividades comerciales o econdémicas de manera agil y efectiva frente al Estado. (PUBLICA, 2023).

La descripcion de los tramites y OPA’s y la formulacion de la estrategia de racionalizacidn se realizan
de acuerdo con las guias metodoldgicas que para el efecto ha establecido el Departamento
Administrativo de la Funcidn Pablica - DAFP.

6.6.1 Alineacion con otros subsistemas

Tabla 22. Articulacion MIPG con otros sistemas de gestion Politica de Racionalizaciéon de
Tramites

Sistema de gestion de
la calidad ISO -
9001:2015

Sistema de gestion

ambiental, referente
normativo ISO
14001:2015

Sistema de gestion de
seguridad y salud en el

trabajo, referente
normativo ISO
45001:2018

Sistema de gestion de
seguridad y privacidad
de la informacion,
referente normativo
ISO 27001:2022

4.1 Comprension de la

organizacion y de su
contexto

4.2 Comprension de las
necesidades y

expectativas de las partes
interesadas

4.4. Sistema de gestion
de la calidad y sus
procesos

5.1.2 Enfoque al cliente
6.1 Acciones para abordar
riesgos y oportunidades
7.4 Comunicacion

7.5 Informacion
documentada

8.1 Planificacién y control
operacional

8.2 Requisitos para
productos y servicios
8.3 Disefio y desarrollo de
productos y servicios
8.2.1 Comunicacion con

los

el cliente

9.1 Seguimiento,
medicién,  analisis vy
evaluacion

9.1.2 Satisfaccién del
cliente

10.1 Mejora-

Generalidades

4.1 Comprensién de la
organizacion y de su
contexto

4.2 Comprension de las
necesidades y
expectativas de |las
partes interesadas

4.4, Sistema de gestién
ambiental

6.1 Acciones para
abordar riesgos y
oportunidades

7.4 Comunicacion

7.5 Informacion
documentada
8.1 Planificacion vy

control operacional

9.1 Seguimiento,
medicién, analisis y
evaluacion

10.1 Mejora-

Generalidades

4.1 Comprension de la

organizacion y de su
contexto

4.2 Comprensién de las
necesidades y

expectativas de las partes
interesadas

4.4, Sistema de gestion
de la SST

6.1 Acciones para abordar
riesgos y oportunidades
7.4 Comunicacién

7.5 Informacion
documentada

8.1 Planificacién y control
operacional

9.1 Seguimiento,
medicién,  analisis vy
evaluacion

10.1 Mejora-

Generalidades

4.1 Comprension de la

organizacion y de su
contexto

4.2 Comprension de las
necesidades y

expectativas de las partes
interesadas

4.4, Sistema de seguridad
de la informacién

6.1 Acciones para abordar
riesgos y oportunidades
7.4 Comunicacién

7.5 Informacion
documentada

8.1 Planificacion y control
operacional

8.2 Apreciacién de los
riesgos de seguridad de la
informacion

8.3 Tratamiento de los
riesgos de seguridad de la
informacién

9.1 Seguimiento,
medicién, anadlisis vy
evaluacion

10.2 Mejora Continua.
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6.6.2 Evidencia objetiva en ADRES.

A continuacién, se relacionan los items que hacen parte de esta politica por medio de los cuales se
ha implementado en la ADRES, los documentos que los describen y/o evidencian y los enlaces donde
podran ser consultados los temas vy la informacion relacionada:

Tabla 23. Evidencia objetiva implementacion Politica de Racionalizacion de Tramites

Nombre documento y/o evidencia

Item objetiva

Lugar de consulta

Inicio (adres.gov.co)

Portafolio de Tramites y | Servicios y Tramites
Otros Procedimientos
Administrativos - OPA s

https://www.adres.gov.co/portal-
del-ciudadano/portafolio-de-servicios
https://www.adres.gov.co/portal-
del-ciudadano/portafolio-de-servicios

Caracterizacion de Usuarios

https://www.adres.gov.co/transpare

Estrategia de racionalizacién de tramites

Estrategia ncia/Paginas/estrategia-de-
y OPAs - - -
racionalizacion-de-tramites.aspx
Encuesta de percepcion de tramites Encuesta de Percepciéon de Tramites
Evaluacion P P Y \Y Otros Procedimientos

OPA’s Administrativos (adres.gov.co)

Fuente: Oficina Asesora de Planeacion y Control de Riesgos

6.7 Politica de Participacion Ciudadana en la Gestion Piablica

Esta politica tiene como propdsito permitir que las entidades garanticen la incidencia efectiva de los
ciudadanos y sus organizaciones en los procesos de planeacion, ejecucion, evaluaciéon -incluyendo
la rendicion de cuentas- de su gestion, a través de diversos espacios, mecanismos, canales y
practicas de participacion ciudadana. (PUBLICA, 2023).

Los medios y estrategias de comunicacién externa en ADRES, y mas exactamente la pagina Web
de la entidad es un medio que facilita la participacion ciudadana a través de los medios electronicos.
A través de la pagina, se divulga y pone en consideracion de los grupos de valor y de interés de la
entidad proyectos normativos, planes, programas y proyectos, brindando las opciones vy
mecanismos para que ellos puedan pronunciarse, emitir sus comentarios y participar.

Se cuenta con una politica institucional de participacion ciudadana, que define ente otros aspectos,
los roles y responsabilidades de las dependencias que intervienen para su implementacion y el logro
de los objetivos en la ADRES, un plan de participacidon ciudadana que incluye canales, medios de
convocatoria, escenarios, estrategias mecanismos y medios presenciales de recoleccion de
recomendaciones y sugerencias a la entidad, cuyas actividades estan contenidas en el componente
del Plan Anticorrupcion que hace parte del Plan de Accion Integrado Anual, asi como en la estrategia
de rendicién de cuentas. En este sentido, se cuenta ademas con una Matriz de seguimiento de
actividades de participacion y rendicion de cuentas que estd articulada con el proceso de
comunicaciones de la entidad que tiene actividades de participacién ciudadana; y anualmente se
realizan los cronogramas e informes de participacion ciudadana y rendicion de cuentas.
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Tabla 24. Articulacion MIPG con otros sistemas de gestion Politica de Participacion
Ciudadana en la Gestion Publica

Sistema de gestion de
la calidad ISO -
9001:2015

Sistema de gestion
ambiental, referente
normativo ISO
14001:2015

Sistema de gestion de
seguridad y salud en
el trabajo, referente

normativo ISO
45001:2018

Sistema de gestion de
seguridad y privacidad
de la informacion,
referente normativo
ISO 27001:2022

4.2 Comprension de las
necesidades

expectativas de las partes
interesadas.

5.1. Liderazgo y
compromiso

6.1 Acciones para abordar
riesgos y oportunidades
7.4 Comunicacion

7.5 Informacion
documentada

9.1 Seguimiento,
medicion, analisis vy
evaluacion

10.1 Mejora-

Generalidades

4.2 Comprension de las
necesidades

expectativas de las partes
interesadas.

5.1. Liderazgo y
compromiso

6.1 Acciones para abordar
riesgos y oportunidades
7.4 Comunicacion

7.5 Informacion
documentada

9.1 Seguimiento,
medicion,  analisis vy
evaluacion

10.1 Mejora-

Generalidades

4.2 Comprension de las
necesidades

expectativas de las partes
interesadas.

5.1. Liderazgo y
compromiso

6.1 Acciones para abordar
riesgos y oportunidades
7.4 Comunicacion

7.5 Informacion
documentada

9.1 Seguimiento,
medicion,  anadlisis vy
evaluacion

10.1 Mejora-

Generalidades

4.2 Comprensién de las
necesidades

expectativas de las partes
interesadas.

5.1. Liderazgo y
compromiso

6.1 Acciones para abordar
riesgos y oportunidades
7.4 Comunicacion

7.5 Informacion
documentada

9.1 Seguimiento,
medicion, analisis vy
evaluacion

10.2 Mejora continua

Fuente: Oficina Asesora de Planeacion y Control de Riesgos

6.7.2 Evidencia objetiva en ADRES.

A continuacién, se relacionan los items que hacen parte de esta politica por medio de los cuales se
ha implementado en la ADRES, los documentos que los describen y/o evidencian y los enlaces donde
podran ser consultados los temas vy la informacion relacionada:

Tabla 25. Evidencia objetiva implementacion Politica de Participacion Ciudadana en la
Gestion Publica

Nombre documento y/o

Item evidencia objetiva Lugar de consulta
Politica Politica de Participaciéon Ciudadana https://shre.ink/HOWN
Estrategia de Participacién Ciudadana Inicio (adres.gov.co)
Estrategia e Seccion Estrategia de Rendicion de
y Rendicion de Cuentas
Cuentas
iy Plan Anticorrupcién y de Atencién al https://www.a_dre_s.qov.co/planeaoo
Planeacion Ciudadano n/plan-de-accion-integrado
Seccion Planes - PAAC
Ejecucion Menu Participa https://www.adres.gov.co/participa
Evaluacidn Seguimiento acciones de participacion Inicio (adres.gov.co)

y rendicidn de cuentas

Seccién Estrategia de Rendicidon de
Cuentas
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Nombre documento y/o

Item evidencia objetiva

Lugar de consulta

Inicio (adres.gov.co)
Seccidn Informe de Gestion

Informe de Rendicién de Cuentas

Resultados de Audiencia Publica de | Inicio (adres.gov.co)
Rendicion de Cuentas Seccidén Resultados

Fuente: Oficina Asesora de Planeacion y Control de Riesgos

6.8 Gestion ambiental

Las entidades en su gestion tendran en cuenta el componente ambiental para el buen uso de los
recursos publicos, para lo cual deben:

¢ Definir una politica y objetivos ambientales, basados en los aspectos e impactos ambientales,
incluyendo en los mapas de riesgos las cuestiones ambientales detectadas en el contexto,
las partes interesadas y los requisitos legales

e Incorporar en la planeacion, la gestién y el control, nociones y acciones tendientes a
identificar estudiar, controlar y gestionar aquellos elementos de la actividad de la
organizacion (actividades, insumos, productos, subproductos, entre otros) que generan
cambios favorables o negativos en el entorno natural

e Entender el contexto de la organizacién publica enfocado al ciclo de vida de sus productos y
servicios, para lo cual debe tomar en cuenta, entre otros aspectos, la normativa, la
jurisprudencia, acuerdos mundiales como Rio 1992 y Paris 2015, orden publico,
problematicas sociales en las regiones apartadas, aseguramiento del agua y cambio climatico

e Asegurar las competencias de los servidores publicos que intervienen en la gestion ambiental

o Establecer las mediciones que permitan evidenciar el desempefio ambiental.

Con el fin de coadyuvar en la implementacidén de las politicas de esta dimension de gestiéon con
valores para el resultado, especialmente las de Fortalecimiento Institucional y Simplificacion de
Procesos, Racionalizacion de Tramites y Gobierno Digital, la ADRES se encuentra en la
implementacién del Sistema de Gestion Ambiental - SGA bajo los requisitos de la NTC ISO
14001:2015. Los elementos de este sistema, implementados en la ADRES, se describen en el
documento denominado Manual de Gestion Ambiental, que se encuentra disponible para consulta
en la ruta: https://www.adres.gov.co/planeacion/politicas-lineamientos-y-manuales de la pagina
Web. Link de acceso directo: https://bit.ly/3Ndf5Lp.

Las instalaciones fisicas de la entidad estan ubicadas en los pisos 8, 16, 17 y 18 de la torre Aire del
edificio Elemento, el cual se localiza en la calle 26 con carrera 69 en la localidad de Engativa de
Bogotd. El uso de estas instalaciones esta considerado en el contrato de arrendamiento suscrito con
la administracién del edificio, mediante el cual se proporciona también el mobiliario de oficina.

Las instalaciones tienen una capacidad de 350 personas entre funcionarios y contratistas, ubicados
comodamente en oficinas y puestos de trabajo. Dispone de 7 salas de reuniones y un auditorio para
eventos. Ademas, se cuenta con un espacio para atender a los ciudadanos y/o usuarios que se
presentan a la entidad a interponer PQRSD. A nivel de personal externo entre usuarios y
proveedores se reciben aproximadamente 2.300 visitantes al mes.
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La infraestructura fisica cuenta con servicios de energia eléctrica, acueducto y alcantarillado,
telefonia fija, cafeteria, recoleccién de residuos y servicios sanitarios; y mediante contratos se
proveen los servicios de impresion y fotocopiado, aseo, seguros, vigilancia y seguridad.

La ADRES ha documentado y formalizado el proceso de Gestién Administrativa que tiene como
proposito administrar y controlar los recursos fisicos y los servicios de apoyo logistico contratados,
con el fin de garantizar su buen funcionamiento. Este proceso y sus respectivos procedimientos se
puede consultar en la ruta: https://www.adres.gov.co/planeacion/procesos-y-
procedimientos/procesos-apoyo.

De otro lado, formalmente se mantiene informacion documentada de las entregas de residuos a los
proveedores y contratistas encargados de su manejo después de que salen de la entidad.

Los indicadores por medio de los cuales se realiza seguimiento y mediciéon del SGA estan
relacionados con el manejo de residuos solidos y peligrosos. Estos indicadores estan documentados
en la herramienta EUREKA.

7. DIMENSION EVALUACION DE RESULTADOS

Ilustracion 12. Dimension Evaluacion de Resultados

¢) Evaluacion de resultados iy =) 2]

Saber como va mi entidad me ayuda a tomar
decisiones para una mejora continua

Para MPG es importante que las entidades conozcan permanentemente los avances en su gestion y los logros de sus
resultados y metas. Se debe verificar que todo lo anterior se haya logrado en los tiempos previstos, con los recursos
disponibles y los efectos deseados en la sociedad. Si la entidad o est8 logrando va por un buen camino, de fo
contrario deben realizar mejoras en la gestion.

A continuacon se presentan las politicas y principales acclones para desarrollar esta dimension:

2,] Politica de seguimiento y evaluacién
,1 de desempefio institucional

m, M AE 4 o

: o4 \
& AN } T
| O -
&% —/ _/
Definir responsables Revisor Evaluvor: Adelantar Documentar Evoluor indicodores
del seguimiento y octualizor un ejerciclo resultodos Ge metos de Goblerno
¥ la evatuacion Indicadores y demas Logro de resultodos do autodiagndstico e on entidodes noclonales
mecanismos de seguimiento
Gestion de rlesgo en la enticad Evoluor y hacer
seguimiento de los Planes
— Percepcion de grupos Ge vakor Ge Desarrolio Terltorlal
i i “ee
POT rumrcx
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Fuente: Manual Operativo Modelo Integrado de Planeacidon y Gestion MIPG - DAFP V5
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Esta dimensién tiene como propdsito promover en la entidad el seguimiento a la gestidon y su
desempefio, a fin de conocer permanentemente los avances en la consecucion de los resultados
previstos en su marco estratégico. Tener un conocimiento certero de como se comportan los factores
mas importantes en la ejecucién de lo planeado, le permite a la entidad (i) saber permanentemente
el estado de avance de su gestion, (ii) plantear las acciones para mitigar posibles riesgos que la
puedan desviar del cumplimiento de sus metas, y (iii) al final del periodo, determinar si logré sus
objetivos y metas en los tiempos previstos, en las condiciones de cantidad y calidad esperadas y
con un uso 6ptimo de recursos. La Evaluacion de Resultados permite también definir los efectos de
la gestién institucional en la garantia de los derechos, satisfaccién de necesidades y resolucion de
los problemas de los grupos de valor.

En términos generales, MIPG busca que la Evaluacion de Resultados se aprecie en dos momentos:
a través del seguimiento a la gestidn institucional, y en la evaluacidn propiamente de los resultados
obtenidos. Tanto el seguimiento como la evaluacion exigen contar con indicadores para monitorear
y medir el desempefio de las entidades. (PUBLICA, 2023).

Las principales acciones o lineamientos a tener en cuenta para desarrollar la dimensién en el marco
de las perspectivas citadas son:

7.1 Politica de Seguimiento y Evaluacion del Desempeiio Institucional

El propdsito de esta politica es permitir que las entidades publicas conozcan permanentemente los
avances de su gestion vy si los resultados alcanzados corresponden a las metas previstas, se lograron
dentro de los tiempos planeados, con los recursos disponibles y generaron los efectos deseados en
los grupos de valor, el Modelo plantea la Evaluacion en dos momentos asi:

7.2 Seguimiento a la gestion institucional

Monitoreo periddico a todos planes que se implementan en la entidad (Plan Estratégico Institucional,
Plan de Accién Integrado Anual - PAIA, Planes del Decreto 612 que hacen parte de éste, entre
otros); asi como a los procesos y los riesgos.

La dimensién contempla evaluar resultados y metas en tres perspectivas:

e Resultados que se obtienen a nivel institucional

e Resultados frente a metas priorizadas en el Plan Nacional de Desarrollo y proyectos de
inversion

e Evaluacion y seguimiento a los planes de desarrollo territorial. Este item no aplica en la
ADRES.

7.2.1 Seguimiento y evaluacion del desempeiio institucional

e Definir un area o servidor responsable del disefio, implementacion y comunicacion de los
mecanismos de seguimiento y evaluacion.

e Revisar y actualizar los indicadores y demas mecanismos de seguimiento y evaluacion

establecidos en la entidad y por otras autoridades

Evaluar el logro de los resultados

Evaluar la gestion del riesgo en la entidad

Evaluar la percepcion de los grupos de valor

Adelantar un ejercicio de autodiagndstico

Pagina 65 de 99 Una vez impreso o descargado este documento se considera copia no controlada GEDO-FR03 V02




GESTION DE DESARROLLO Cadigo: GEDO-MAO02

PROCESO ORGANIZACIONAL

ADRES Versién: 4

MANUAL MANUAL SIGI Fecha: 15/06/2023

e Documentar los resultados de los ejercicios de seguimiento y evaluacion

En ADRES el seguimiento y la evaluacién del desempeio institucional se realiza en los siguientes
aspectos:

7.2.1.1 Satisfaccion del cliente

La ADRES mide la satisfaccién y la percepcién que los grupos de valor y de interés tienen en la
gestion de la entidad y con respecto a cada uno de los atributos definidos para cada servicio que
ofrece la ADRES, en el marco de los siguientes ejercicios:

e Planeacion estratégica. Se ha realizado a través de encuestas y entrevistas, y los resultados
han sido tenidos en cuenta en la formulacion del plan estratégico de la entidad, el plan de
accion anual, las actividades de mejoramiento de los procesos misionales para la entrega de
productos y servicios acorde a estos requisitos y en el disefio y desarrollo de productos y
servicios nuevos.

e Actividades de relacionamiento con actores del sector salud.

e Actividades pedagdgicas con los diferentes actores del sistema de salud sobre el flujo de
recursos del sistema de salud que es administrado por la ADRES.

e Ejecucidon del Proceso de Servicio al Ciudadano. Se realiza seguimiento la percepcion del
cliente de manera trimestral por canales de atencién. Se evalla la calidad y claridad en las
respuestas, el trato recibido y el tiempo de atencién; la calidad, claridad y completitud de la
informacién de la pagina Web.

e Otros medios a través de los cuales se obtiene retroalimentacion del cliente son: la pagina
Web, las redes sociales, las reuniones o juntas a las que asisten los directivos de la ADRES.

7.2.1.2 Monitoreo de riesgos

El lider del proceso debe realizar de manera permanente el monitoreo a los riesgos de los cuales es
responsable, y al menos una vez cada cuatro meses el reporte de monitoreo y revision de la gestion
de los riesgos lo cual incluye determinar si:

e Las acciones de tratamiento se estan desarrollando correctamente.
e Los controles establecidos se encuentran operando con normalidad.
e Se han generado alertas tempranas.

¢ Si el riesgo se ha materializado.

e Identificacion de nuevos riesgos

La Oficina Asesora de Planeacién y Control de Riesgos cada cuatrimestre debe realizar el monitoreo
al reporte de seguimiento a la gestion de riesgos que realizan los responsables de los procesos como
primera linea de defensa, y mide trimestralmente unos indicadores relacionados con los eventos de
riesgo de gestion y de corrupcién materializados en el periodo.

7.2.1.3 Seguimiento y medicién de los procesos y de los servicios

El seguimiento y la medicidn de los procesos y los servicios se realizan a través de indicadores de
gestidon principalmente, y otro tipo de mecanismos como reportes, informes, entre otros, que se
ejecutan en los procesos con este fin. Estos son los mecanismos para validar la capacidad de
conseguir los resultados planificados en todos los procesos y los atributos de calidad en los servicios
que presta la entidad.
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Adicionalmente, la ADRES cuenta con indicadores estratégicos que son Utiles en el seguimiento y la
medicién del cumplimiento de los objetivos definidos para el mediano plazo a través del Plan
Estratégico Institucional - PEI.

Todos los indicadores de gestion se documentan en el formato “Hoja de Vida de Indicadores”, en
donde se definen las variables, su frecuencia de seguimiento y medicién, metas, fuentes de
informacidn, entre otros. A partir de este instrumento, cada indicador es cargado en el médulo de
indicadores de la herramienta EUREKA, donde ademas se reportan sus resultados y el analisis y la
evaluacion de estos resultados y sus datos fuente por parte de los funcionarios responsables.

El comportamiento y tendencias de estos indicadores se presentan, revisan, analizan y evalGan
peridodicamente en el Comité Institucional de Gestion y Desempeiio, donde se toman decisiones y
se recomiendan acciones para la mejora para asegurar el logro de los resultados previstos, y la
satisfaccion de los grupos de valor. Paralelamente, la OAPCR como segunda linea de defensa, hace
lo propio y genera recomendaciones a los duefios de los procesos para el mejoramiento de los
resultados, la identificacion de factores criticos de éxito y el establecimiento de indicadores
retadores y Utiles para la toma de decisiones, entre otros aspectos.

7.2.2 Evaluacion de indicadores y metas de gobierno de entidades nacionales

SINERGIA del DNP mide especificamente la eficacia, efectividad y calidad de la gestion publica en
la consecucion de los objetivos priorizados por el Gobierno Nacional. Este seguimiento es
complementado por el que se realiza a nivel institucional a los procesos, programas y planes de las
entidades para el cumplimiento de sus objetivos.

SINERGIA es una herramienta de trabajo interinstitucional y de informacién gerencial en linea para
la programacién, gestion y monitoreo de los resultados de los principales programas de accion de
Gobierno. En este Sistema interactlan las entidades de la Rama Ejecutiva involucradas
directamente en el cumplimiento de los compromisos del Gobierno, las cuales reportan
periédicamente la informacion de los avances alcanzados con respecto a las metas cuatrienales y
anuales relacionadas con el PND y otros compromisos prioritarios.

Siempre que se hayan definido indicadores de la operaciéon de ADRES que impacten en el logro de
objetivos del Gobierno Nacional, es decir, que estén alineados con el Plan Nacional de Desarrollo,
ADRES reporta los resultados de dichos indicadores en la plataforma SINERGIA.

CA, 2023) (PUBLICA, 2023).

7.3 Recursos de seguimiento y mediciéon

En la ADRES los recursos de seguimiento y medicidon corresponden a los elementos que monitorean
la temperatura y la humedad de los data center y el archivo histérico, toda vez que se requiere
mantener los niveles en el rango aceptable para conservar la calidad, disponibilidad e integridad de
la informacidn que se almacena en el hardware que reposa en el data center y en los estantes del
archivo. Por esto, los proveedores que prestan los servicios de data center y archivo histérico deben
calibrar y realizar el mantenimiento de estos elementos de seguimiento y medicién como parte de
las obligaciones contractuales, para garantizar su funcionamiento en Optimas condiciones
permanentemente.

La ADRES debe asegurarse de la calibracion y el mantenimiento de estos instrumentos en los
periodos que corresponda y del cumplimiento en los niveles adecuados, mediante la solicitud de los
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certificados de calibracion, reportes de mantenimiento y demdas que sean necesarios de manera

periodica y aleatoria.

7.4 Articulacion con otros subsistemas

Tabla 26. Articulacion MIPG con otros sistemas de gestion Politica de Seguimiento y
Evaluacion del Desempeiio Institucional

Sistema de gestion de

Sistema de gestion

ambiental,

referente

Sistema de gestion de
seguridad y salud en el

Sistema de gestion de
seguridad y privacidad

Generalidades

10.2 No conformidad vy
accion correctiva

10.3 Mejora continua

10.2 No conformidad y

accidn correctiva
10.3 Mejora continua

conformidad y acciones
correctivas
10.3 Mejora continua

la calidad ISO - normativo ISO trabajo, referente | de Ila informacion,
9001:2015 14001:2015 normativo ISO | referente normativo
i 45001:2018 IS0 27001:2022

6.1 Acciones para abordar | 6.1 Acciones para | 6.1 Acciones para abordar | 6.1 Acciones para abordar
riesgos y oportunidades abordar riesgos y | riesgos y oportunidades riesgos y oportunidades
7.5 Informacién | oportunidades 7.5 Informacion | 7.5 Informacion
documentada 7.5 Informacion | documentada documentada
9.1.1 Generalidades | documentada 9.1.1 Generalidades | 9.1. Seguimiento,
Seguimiento, medicidn, | 9.1.1 Generalidades | Seguimiento, medicién, | medicion, analisis vy
analisis y evaluacion Seguimiento, medicién, | analisis y evaluacion evaluacién
9.1.3 Analisis y | analisis y evaluacién 9.1.2 Evaluacién  del | 9.2 Auditoria interna
evaluacion 9.1.2 Evaluacion del | cumplimiento 9.3. Revision por la
9.2 Auditoria interna cumplimiento 9.2 Auditoria interna direccion
9.3.2 Entradas de la | 9.2 Auditoria interna 9.3. Revisién por la | 10.1 No conformidad y
revision por la direccion 9.3. Revisidon por la | direccion accion correctiva
9.3.3 Salidas de la | direccién 10.1 Mejora- | 10.2 Mejora continua
revision por la direccién 10.1 Mejora- | Generalidades
10.1 Mejora- | Generalidades 10.2 Incidentes, No

Fuente: Oficina Asesora de Planeacion y Control de Riesgos

7.5 Evidencia objetiva en ADRES.

A continuacién, se relacionan los items que hacen parte de esta politica por medio de los cuales se
ha implementado en la ADRES, los documentos que los describen y/o evidencian y los enlaces donde
podran ser consultados los temas y la informacién relacionada:
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Tabla 27. Evidencia objetiva implementacion Politica de Seguimiento y Evaluacién del
Desempeno Institucional

item Nombre documento y/o Lugar de consulta
evidencia objetiva
Procedimiento de Medicién de la .
Gestion Institucional https://cutt.ly/cEXEqfl
Documentacion Guia para la Construccién de Médulo de Documentos en EUREKA
Indicadores
Procedimiento de Administracion . .
de Riesgos https://shre.ink/QExZ
Resultados de JnFjlcadores de Mddulo de Indicadores en EUREKA
procesos y estratégicos
https://www.adres.gov.co/planeacion/metas-
Informes de indicadores objetivos-e-indicadores-de-gestion-y-
desempefo
. https://www.adres.gov.co/planeacion/plan-
Seguimiento e | Avances Plan de Accién Integrado de-accion-integrado
informes Anual Seccidén Seguimiento
Monitoreo de Riesgos de los Médulo de Riesgos en EUREKA
procesos
Informes de Monitoreo de Riesgos gsgcﬁé?‘eslggej?n?“se;igres.qov.co)

Fuente: Oficina Asesora de Planeacion y Control de Riesgo

8. DIMENSION INFORMACION Y COMUNICACION

Ilustracion 13. Dimension Informacion y Comunicacion

Informacmn
y comunicacion

MIPG me permite interacturar con mi entorno
y los diferentes grupos de valor

ara MIPG contar con servderes pablices bien Infarmadios, soba come aper nlacnl c.:d yc:-uc udadanes bien
1I:n—.:dcs sabre come hacer sfacthves sus derschas, formanta b shiconcda, b of dad y ka transparsncia e
a remdickn die cuantas parparte do la administracien y ol control sac sl cluddadan, foenbeantn
s2 presantan las politicas v principalos acciones:

Politica de gestién
docurmental

P

mevisar los lineamiantos y hesrambentas
Ge i puiiticn de pesthin decamenta

= (— | B Actssmrrbem [cusma] 1t g

mipg e
Fuente: Manual Operativo Modelo Integrado de Planeacién y Gestién - MIPG DAFP V5
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La dimension tiene como propdsito garantizar un adecuado flujo de informacién interna, es decir
aquella que permite la operacién interna de una entidad, asi como de la informacidn externa, esto
es, aquella que le permite una interaccidon con los ciudadanos; para tales fines se requiere contar
con canales de comunicacién acordes con las capacidades organizacionales y con lo previsto en la
Ley de Transparencia y Acceso a la Informacion.

En este sentido, es importante que tanto la informacion como los documentos que la soportan
(escrito, electrénico, audiovisual, entre otros) sean gestionados para facilitar la operacién de la
entidad, el desarrollo de sus funciones, la seguridad y proteccion de datos y garantizar la
trazabilidad de la gestion. (PUBLICA, 2023).

8.1 Politica Gestion Documental (Politica de Archivos y Gestion Documental)

El propdsito de la politica es lograr mayor eficiencia para la implementacion de la gestion documental
y Administracién de Archivos para: propiciar la transparencia en la gestién publica y el acceso a los
archivos como garante de los derechos de los ciudadanos, los servidores publicos y las entidades
del Estado; recuperar, preservar y difundir el patrimonio documental de la nacién en diferentes
medios y soportes como fuente de memoria e identidad cultural; promover el gobierno abierto
(transparencia, colaboracion y participacion) a través de los archivos como herramienta de control
social de la gestion publica; fomentar la modernizacién de los archivos a través de la generacion de
estrategias que propicien el uso de tecnologias y proyectos de innovacién; impulsar en los servidores
publicos, la cultura archivistica y el desarrollo de estrategias que permitan fortalecer las capacidades
para el adecuado manejo y tratamiento de los archivos; asi como velar por la recuperacién,
proteccion y custodia de los Archivos de los Derechos Humanos, grupos étnicos, comunidades
indigenas y poblacién vulnerable. (PUBLICA, 2023)

8.1.1 Tablas de Retencion Documental

La entidad cuenta con las Tablas de Retencién Documental - TRD actualizadas y aprobadas por el
Comité Institucional de Gestion y Desempefio, en las cuales se identifica la informacion
documentada, tanto en medio fisico como en digital, adoptadas mediante Resolucion 249 de 2021.
Proporcionan el criterio de conservacion, preservacion por un tiempo determinado y eliminacion de
los documentos producidos en la entidad.

El analisis de la produccién documental se realizard continuamente, identificando a través de la
herramienta tecnoldgica utilizada en la entidad para la gestion documental las versiones de los
documentos elaborados y su trazabilidad. Ademds, esta herramienta de considera un canal
adecuado para el tramite y manejo de la informacion, tal es asi que los reportes mensuales
contemplan la descripcién de los voliumenes; asi como las modificaciones de las TRD ocasionados
por los procesos de la entidad.

8.1.2 Transferencias
Se cumplen los niveles basicos para el traslado de la documentacidn. Se establece y se ejecuta
segun lo establecido. Los estandares se encuentran establecidos en los documentos del contratista,

articulados en acciones y estandares aplicados a los documentos durante su gestion para garantizar
su preservacion en el tiempo, independientemente de su medio y forma de registro o
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almacenamiento. La entidad cuenta con los niveles de seguridad y privacidad de los medios de
almacenamiento.

Se han realizado transferencias de archivos de las vigencias anteriores conforme a lo estipulado en
el plan y cronograma de transferencias documentales.

8.1.3 Identificacion, descripcién y control de la informacién documentada
La informacién del SIGI se mantiene y controla en medio fisico y digital, y estd compuesta de:

e Documentaciéon de politicas, procesos, procedimientos, manuales, guias, instructivos
formatos, y demas informacion producida internamente que se requiere para operar.

¢ Normatividad y documentos de origen externo.

e Registros e evidencias de actividades desarrolladas y los resultados alcanzados.

La metodologia para la identificacion, descripcion y control de la documentacién mencionada en los
dos primeros puntos relacionados anteriormente, se describe en el Procedimiento de Elaboracién y
Control de Documentos del Proceso de Gestion de Desarrollo Organizacional.

El instrumento con el cual se administra y controla la informacién documentada es el Listado Maestro
de Control de Documentos, en el cual se registra y consolida esta informacion, clasificandola por
proceso y tipo de documento permitiendo mantener la trazabilidad de todos los cambios de los
documentos e identificar su estado de vigencia u obsolescencia. Este listado lo genera
automaticamente la herramienta EUREKA una vez se crean y actualizan documentos del SIGI.

Los documentos externos se controlan a través del Sistema de Gestiéon Documental, donde queda
registrada la informacion de su ingreso a la entidad, asi como la trazabilidad de su tramite.

La normatividad aplicable a los procesos de la ADRES reposa, se administra y controla a través del
sitio denominado Normativa de la pagina Web, en la ruta: Transparencia (adres.gov.co), el cual se
es actualizado por Comunicaciones, previa solicitud del proceso responsable, una vez se conoce la
aplicabilidad de una norma nueva o modificada producida internamente o de origen externo; o la
derogacion de alguna norma que en un momento anterior aplicaba a algun proceso.

La metodologia para la identificacion, descripcion y control de los registros, se describe en el
procedimiento de Administracion de Archivo y Tablas de Retencion Documental del Proceso de
Gestion Documental, siendo estas tablas el instrumento con el cual se administra y controla la
produccion, tramite, archivo y disposicion final de los registros de los procesos.

En todo caso, en cada caracterizacién de proceso, en los procedimientos y en el Listado maestro de
control de documentos se especifica el nombre y la descripcidn de dichos registros. Su ubicacion
fisica y electrénica se menciona en las Tablas de Retencién Documental.

8.1.4 Control de cambios y actualizaciones de los documentos
Cuando los duefios o responsables de los documentos identifican la necesidad de efectuarles
cambios o actualizaciones, deben informar a la Oficina Asesora de Planeacion y Control de Riesgos

- OAPCR, cuyos profesionales les asesoran metodolégicamente y ponen a disposicién los
documentos editables en las versiones vigentes para su ajuste.
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Todos los documentos del SIGI producidos internamente, a excepcidon de los formatos, contienen
un capitulo al final de su contenido para registrar la informacion que proporcién la trazabilidad de
todas las versiones y los cambios que han tenido estos documentos; adicionalmente, cuentan con
la informacién sobre las personas que realizaron, asesoraron, revisaron y aprobaron cada cambio.
Toda esta informacién se registra también en el flujo de actualizaciéon del documento respectivo en
la herramienta EUREKA.

La informacién de los cambios de los formatos se registra en el campo de control de cambios del
documento en la herramienta EUREKA, con la misma estructura de los demas documentos del SIGI
descrita en el parrafo anterior. El documento que soporta esta informacion es la justificacion del
cambio consignado en EUREKA cuando el responsable o el enlace del proceso realizan la solicitud
de actualizacién.

8.1.5 Articulacion con otros subsistemas

Tabla 28. Articulacion MIPG con otros sistemas de gestion Politica de Gestion

Documental
Sistema de gestion | Sistema de gestion de | Sistema de gestion de
Sistema de gestion de | ambiental, referente | seguridad y salud en | seguridad y privacidad
la calidad ISO - normativo ISO | el trabajo, referente | de la informacion,
9001:2015 14001:2015 normativo ISO | referente normativo
45001:2018 IS0 27001:2022

4.1 Comprensién de la
organizacion y de su
contexto.

5.3 Roles,
responsabilidades y
autoridades en la

organizacion

7.1.3 Infraestructura
7.1.4. Ambiente para la
operacion de los
procesos

7.4 Comunicacion

7.5.1 Generalidades
Informacion
documentada
7.5.2 Creacién y
actualizacién
7.5.3 Control de Ia
informacion
documentada
9.1 Seguimiento,
mediciéon, analisis vy
evaluacion
10.1 Mejora-

Generalidades

4.1 Comprensién de la
organizacion y de su
contexto.

5.3 Roles,
responsabilidades y
autoridades en la

organizacion
7.1. Recursos
7.4 Comunicacion

7.5.1 Generalidades
Informacion
documentada
7.5.2 Creacion %
actualizacion
7.5.3 Control de Ila
informacion
documentada
9.1 Seguimiento,
medicién, andlisis vy
evaluacion
10.1 Mejora-

Generalidades

4.1 Comprensién de la
organizacion y de su
contexto.

5.3 Roles,
responsabilidades y
autoridades en la

organizacion
7.1. Recursos
7.4 Comunicacion

7.5.1 Generalidades
Informacion
documentada
7.5.2 Creacion y
actualizacion
7.5.3 Control de Ia
informacion
documentada
9.1 Seguimiento,
medicién, andlisis vy
evaluacion
10.1 Mejora-

Generalidades

4.1 Comprensién de la
organizacion y de su
contexto.

5.3 Roles,
responsabilidades y
autoridades en la

organizacion
7.1. Recursos
7.4 Comunicacion

7.5.1 Generalidades
Informacion
documentada
7.5.2 Creacion y
actualizacién
7.5.3 Control de Ia
informacion
documentada
9.1 Seguimiento,
medicién, andlisis vy
evaluacion

10.2 Mejora continua
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8.1.6 Evidencia objetiva en ADRES.
A continuacién, se relacionan los items que hacen parte de esta politica por medio de los cuales se

ha implementado en la ADRES, los documentos que los describen y/o evidencian y los enlaces donde
podran ser consultados los temas vy la informacion relacionada:

Tabla 29. Evidencia objetiva implementacion Politica de Gestion Documental

Nombre documento y/o evidencia

item objetiva Lugar de consulta
kiggzrgientos Archivo de Gestion 012.pdf (adres.qov.co)
Politica de Gestion Documental https://bit.ly/3irZKIH.
Lineamientos Reglamento Interno de Archivo https://shre.ink/HOIS
Politica Cero Papel https://shre.ink/HSpl

Politica de Manejo de Documentos

Electronicos

e Registro de Activos de
Informacion.

e Indice de Informacién Clasificada
y Reservada.

Instrumentos de gestion | (Adoptados mediante la Resolucion

https://shre.ink/HOSQ

Transparencia (adres.gov.co)

de la informacién 3589 de 2018). > -
s Seccién Datos abiertos
e Esquema de publicacion de
informacién.

e Acto Administrativo sobre costos
de reproduccién de informacion
publica.

e Programa de gestion documental-
PGD

e Tablas de r retencion documental

e Plan institucional de archivo-
PINAR

e Cuadro de clasificaciéon documenta

. Informe de diagndstico integral

de archivo
Instrumentos . Sistema Integrado de | Transparencia (adres.gov.co)
archivisticos Conservacion-SIC (adoptado | Seccion Datos abiertos
mediante Resolucion 72265 de
2022)

e Plan de Conservacion Documental

e Plan de preservacion digital a largo
plazo

e Banco Terminolégico de Series y
Subseries documentales

° Tablas de Control de Acceso

Proceso de Apoyo (adres.gov.co)
Seccion Gestiéon Documental

Proceso de Gestién Documental

Documentacion Procedimiento de Elaboracion vy
Control de Documentos

Listado Maestro de Control de
Documentos

https://shre.ink/HOL2

Modulo de Documentos en EUREKA
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https://www.adres.gov.co/transparencia/SiteAssets/Informe%20de%20Diagn%C3%B3stico%20Integral%20de%20Archivo%20-%20ADRES.pdf
https://www.adres.gov.co/transparencia/SiteAssets/Forms/AllItems.aspx?RootFolder=%2Ftransparencia%2FSiteAssets%2FSistema%20Integrado%20de%20Conservaci%C3%B3n%2DSIC&FolderCTID=0x012000AF4FD3492893174C8EA5C190BB361D01&View=%7BBCD7C30B%2D35F4%2D4202%2D922C%2D0F90F750E9E8%7D
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https://www.adres.gov.co/transparencia/SiteAssets/Sistema%20Integrado%20de%20Conservaci%C3%B3n-SIC/GDOC-PN02_Plan%20de%20Preservaci%C3%B3n%20Digital%20a%20Largo%20Plazo_V01.pdf
https://www.adres.gov.co/transparencia/SiteAssets/Lists/Instrumentos%20de%20gestin%20de%20informacin%20publicaItems/AllItems/Banco%20Terminol%C3%B3gico%20de%20Series%20y%20Subseries%20ADRES.xlsx
https://www.adres.gov.co/transparencia/SiteAssets/Lists/Instrumentos%20de%20gestin%20de%20informacin%20publicaItems/AllItems/Banco%20Terminol%C3%B3gico%20de%20Series%20y%20Subseries%20ADRES.xlsx
https://www.adres.gov.co/transparencia/Paginas/tablas-de-control-de-acceso.aspx
https://www.adres.gov.co/transparencia
https://www.adres.gov.co/planeacion/procesos-y-procedimientos/procesos-apoyo
https://shre.ink/H0L2
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Nombre documento y/o evidencia
objetiva

Documentos del SIGI Moédulo de Documentos en EUREKA

Transparencia (adres.gov.co)

Seccién Normativa
Fuente: Oficina Asesora de Planeacion y Control de Riesgos

item Lugar de consulta

Normatividad aplicable

8.2 Politica de Transparencia, acceso a la informacioén puablica y lucha contra la corrupcion

Esta politica le permite a la entidad articular acciones para la prevencién, deteccién e investigaciéon
de los riesgos de en los procesos de la gestion administrativa y misional de las entidades publicas,
asi como garantizar el ejercicio del derecho fundamental de acceder a la informacion publica a los
ciudadanos y responderles de buena fe, de manera adecuada, veraz, oportuna y gratuita a sus
solicitudes de acceso a la informacion publica. (PUBLICA, 2023).

En cumplimiento de la Ley 1712 de 2014, la ADRES ha dispuesto un sitio en su pagina Web para
dar a conocer al publico en general la informacion a la cual éste debe tener acceso. Se refiere al
sitio denominado: Transparencia, en el cual se encuentra informaciéon de interés general, datos
abiertos, estructura interna y gestion del talento humano, normatividad, informacion financiera y
presupuestal, planeacion, control, contratacion, tramites y OPAs e instrumentos de gestion de
informacion publica.

La aplicacién de esta politica en ADRES estd armonizada con la Politica sectorial de transparencia e
integridad, publicada en la seccion de Politicas en la pagina Web de la entidad:
https://www.adres.gov.co/planeacion/politicas-lineamientos-y-manuales/politicas-y-manuales,
cuyo link de acceso directo es: https://shre.ink/H04z.

En la seccion Lupa al Giro de la pagina Web se publica oportunamente la informacién de los giros
realizados por la ADRES para cada servicio o linea de negocio. Adicionalmente, existe una seccién
donde se publica toda la informacion publica que se considera relevante para los grupos de valor,
interés y ciudadania en general; todo lo cual transmite transparencia en la gestién de la entidad.

El esquema de publicacion es una herramienta muy Util para mantener publicada la informacion
clave de la entidad que propende por la transparencia y por mantener a la ciudadania informada
sobre la gestién de la ADRES.

8.2.1 Comunicacion externa

La comunicacion externa esta dirigida a los grupos de valor y de interés de la entidad, se maneja
en el sitio web de la ADRES, redes sociales, e-mailing, medios de comunicaciéon masivos, directos y
alternativos (BTL), con el fin de fortalecer la transparencia, visibilidad y reconocimiento de la entidad
por el cumplimiento de su misidon y de su planeacion estratégica, mediante estrategias soportadas
en los principios de veracidad, eficiencia, transparencia, calidad, universalidad, solidaridad y
equidad.
Los temas del SIGI que con mayor frecuencia se comunican a nivel externo a través del sitio web
de la entidad son:

e Plan Estratégico y Plan de Accion y sus avances

e Actualizaciones del Mapa de Procesos

e Portafolio de Servicios

e Caracterizacién de usuarios
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Tramites y OPAs

Creacion o actualizacion de procesos y procedimientos
Creacion o actualizacion de politicas o manuales técnicos
Normatividad producida internamente

Mapa de riesgos

Indicadores de gestién y/o desempeio

Actualizacién del Glosario General

Informes de gestidn institucional

8.2.2 Comunicacion interna

La comunicacion interna estd dirigida a servidores publicos y contratistas, se maneja a través de
los siguientes medios: Correo electronico, fondos y protectores de pantalla de los computadores de
la Entidad, carteleras fisicas, carteleras virtuales, actividades institucionales, y se cuenta con un
Boletin como canal de comunicacion de todos los temas de interés interno relacionados con la
gestion misional y de apoyo; con el fin de responder a las nuevas necesidades de la Entidad y del
equipo humano, motivando a los servidores que hacen parte de ellas, reforzando el concepto de
sentido de pertenencia, mediante estrategias que les demuestren que son parte de la organizacién
y que ésta piensa en su bienestar, siendo su funcion basica estar al servicio del ciudadano.

Los canales de comunicacion interna, asi como las piezas graficas o multimedia que se divulguen a
la comunidad ADRES, deberan estar alineadas con los objetivos y parametros establecidos en la
politica de comunicaciones de la entidad.

Los temas del SIGI que con mayor frecuencia se comunican a través de los medios mencionados
mas arriba son:

e Planeacion estratégica y plan de accion

e Actualizaciones del Mapa de Procesos

e Creacion o actualizacidon de procesos y procedimientos

e Creacion o actualizacion de documentos relevantes del sistema como politicas, manuales o
normatividad.

e Gestion de Riesgos

e Estrategia de participacién ciudadana y rendicién de cuentas

e Aspectos relacionados con capacitacion y bienestar del Talento Humano

e Seguridad y Salud en el Trabajo, bajo los lineamientos establecidos en la Guia de

Comunicaciones del Sistema de Gestidn de la Seguridad y Salud en el Trabajo.

Las disposiciones establecidas en la entidad se comunican a través de resoluciones, circulares,
procesos y documentos relacionados con los procesos.

La informacién sobre la eficacia o desempefio del SIGI, se comunica a través de los resultados de
los indicadores de gestidon, informes, reportes y otros instrumentos que arroja la herramienta
EUREKA. Esto se realiza como medio para mantener y mejorar el sistema.

Los temas mas relevantes del SIGI se capacitan presencial o virtualmente y se refuerzan y apoyan
principalmente a través del boletin Sintonia ADRES, que se envia a todos los colaboradores de la
entidad mediante correo electrénico y donde se puede encontrar informacion de acontecimientos
importantes y novedades de la organizacion.
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8.2.2.1 Comités

La comunicacion interna en ADRES también se realiza por medio de comités y grupos, en los cuales
se tratan diferentes temas relacionados con la entidad. Todos los comités y grupos son regulados
mediante el acto administrativo con el cual fueron creados, el cual establece los lineamientos para
el funcionamiento del comité sus integrantes, funciones y periodicidad de reuniones, entre otros.
En la tabla siguiente se encuentran los comités existentes en la ADRES y el acto administrativo de
creacidn y/o modificacion vigente:

Tabla 30. Comités ADRES

Acto Administrativo de creaciéon y/o
modificacién

Comité Institucional de Gestién y Desempefio Resoluciéon 011 de 2018 (creacion)

Resolucién 21653 de 2019 (modificacidn)

Resolucidon 677 de 2023 (modificacion)

Comité de Institucional de Coordinacidén de Control | Resolucion 459 de 2018

Interno

Comité

Comité de Contratacién Resolucién 1468 de 2019
Comité de Convivencia Laboral Resolucién 1908 de 2018
Comité de Conciliacion Resolucién 280 de 2017
Comité Paritario de Salud Ocupacional - COPASS Decreto 1072 de 2015

Cada uno de los actos administrativos relacionados se encuentran publicados en la seccion
Normativa de la pagina Web para su consulta, en la ruta: https://www.adres.gov.co/transparencia.

8.2.2.2 Programa de comunicacion y apropiacion del SIGI

Es un programa que estimula el aprendizaje y la apropiacion del SIGI a través de espacios de
participacion de los colaboradores en actividades de socializacién, sensibilizacion, colaboracion,
IUdicas, artisticas, deportivas, concursos, campanas etc. relacionadas con el SIGI, en el que se
proporcionan incentivos por la participacién, la demostraciéon del aprendizaje y la apropiacion. Es
considerado como una de las estrategias por medio de las cuales se comunica o sensibiliza algun
tema en particular que le sea aplicable y pertinente.

Incluye un avatar que representa al SIGI, que tiene un nombre y un slogan, y que acompafia los
temas que se comunican y las actividades que se realizan; generalmente a través de correo
electrdénico o el Boletin de la entidad:

El avatar del SIGI es el que aparece a continuacion:

Ilustracion 14. Avatar del SIGI
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Tabla 31. Articulacion MIPG con otros sistemas de gestion Politica de Transparencia,
acceso a la informacion publica y lucha contra la corrupcion

Sistema de gestion | Sistema de gestion de | Sistema de gestion de

Sistema de gestion de | ambiental, referente | seguridad y salud en | seguridad y privacidad

la calidad ISO - normativo ISO | el trabajo, referente | de Ila informacion,

9001:2015 14001:2015 normativo ISO | referente normativo
45001:2018 IS0 27001:2022

6.1 Acciones para | 6.1 Acciones para | 6.1 Acciones para | 6.1 Acciones para

abordar riesgos y | abordar riesgos y | abordar riesgos y | abordar riesgos y

oportunidades
7.4 Comunicacion. 8.2.1

Comunicacién con el
cliente.

9.1. Seguimiento,
medicién, analisis vy
evaluacion

9.2 Auditoria interna
10.1 Mejora-

Generalidades

oportunidades

7.4 Comunicacion

9.1. Seguimiento,
medicién, andlisis vy
evaluacion

9.2 Auditoria interna
10.1 Mejora-
Generalidades

oportunidades

7.4 Comunicacion

9.1. Seguimiento,
medicién, anadlisis vy
evaluacion

9.2 Auditoria interna
10.1 Mejora-
Generalidades

oportunidades

7.4 Comunicacion
Seguimiento,
anadlisis vy

9.1.
medicién,
evaluacion

9.2 Auditoria interna
10.2 Mejora Continua
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8.2.4 Evidencia objetiva en ADRES

A continuacién, se relacionan los items que hacen parte de esta politica por medio de los cuales se
ha implementado en la ADRES, los documentos que los describen y/o evidencian y los enlaces donde
podran ser consultados los temas vy la informacion relacionada:

Tabla 32. Evidencia objetiva implementacion Politica Transparencia, acceso a la
informacién publica y lucha contra la corrupcién

Nombre documento y/o

informacién publica

Item evidencia objetiva Lugar de consulta
Menu Transparencia Transparencia (adres.gov.co)
L, https://www.adres.gov.co/instrumentos-de-
Transparencia y | Esquema de Publicacion gestion-de-informacion-publica.
acceso a la

Lupa al Giro

https://www.adres.gov.co/lupa-al-giro

Informacion
relevante

publica

Informacion publica y/o relevante (adres.gov.co)

Lucha contra la

corrupcion

Plan Anticorrupcion y de

https://www.adres.gov.co/planeacion/Paginas/plan-

Atencion al Ciudadano - | de-accién-integrado.aspx

PAAC Secciones Planes y Seguimiento

Mapa de Riesgos de | Mapa de Riesgos (adres.gov.co) Secciones Mapa de
Corrupcién Riesgos y Seguimiento

Comunicacién

Politica de comunicaciones

https://shre.ink/Hr5X

Proceso de comunicaciones

https://www.adres.gov.co/planeacion/procesos-y-
procedimientos/procesos-estrategicos

Seccion Gestidon de Comunicaciones
Fuente: Oficina Asesora de Planeacion y Control de Riesgos

8.3 Politica de Gestion de la Informacion Estadista

Esta politica busca que las entidades generen y dispongan la informacién estadistica, asi como la
de sus registros administrativos, de acuerdo con los lineamientos establecidos por el lider de Politica,
para mejorar la efectividad de su gestion y planeacién basada en evidencias; garantizando una
continua disponibilidad de informacién de calidad a lo largo del ciclo de la politica publica;
fomentando el didlogo social con la ciudadania y los grupos de interés, en el marco de la construccion
participativa de las soluciones sociales, y generando una herramienta de control politico y social
que permita la transparencia de las actuaciones del Estado. (PUBLICA, 2023)

Tiene 3 componentes que la ADRES ha venido implementando, de los cuales se mencionan las
respectivas evidencias en la tabla del numeral 13.3.2:
e Planeacion estadistica

e Registros Administrativos

e Calidad estadistica
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8.3.1 Articulacion con otros subsistemas

Tabla 33. Articulacion MIPG con otros sistemas de gestion Politica de Gestion de
Informacioén Estadistica

Sistema de gestion de | Sistema de gestion de

Sistema de gestion seguridad y salud en el | seguridad y privacidad de

Sistema de gestion ambiental,

de la calidad ISO - referente normativo trabajo, referente | la informacion, referente
9001:2015 ISO 14001:2105 normativo ISO | normativo ISO
i 45001:2018 27001:2022

6.1 Acciones para | 6.1 Acciones para | 6.1 Acciones para abordar | 6.1 Acciones para abordar
abordar riesgos y | abordar riesgos vy | riesgos y oportunidades riesgos y oportunidades

oportunidades oportunidades 7.4 Comunicacion 7.4 Comunicacién

7.4 Comunicacion 7.4 Comunicacion 7.5. Informacion | 7.5. Informacion
7.5.1 Informacion | 7.5. Informacion | documentada documentada

documentada - | documentada 9.1. Seguimiento, | 9.1. Seguimiento, medicion,
Generalidades 9.1. Seguimiento, | medicidn, anadlisis  y | analisis y evaluacién

9.1 Seguimiento, | medicién, analisis y | evaluacion 10.2 Mejora Continua
medicion, analisis y | evaluacion 10.1 Mejora-

evaluacion 10.1 Mejora- | Generalidades

9.1.3 Analisis y | Generalidades

evaluacion

10.1 Mejora-

Generalidades

Fuente: Oficina Asesora de Planeacion y Control de Riesgos
8.3.2 Evidencia objetiva en ADRES.
A continuacidn, se relacionan los items que hacen parte de esta politica por medio de los cuales se
ha implementado en la ADRES, los documentos que los describen y/o evidencian y los enlaces donde

podran ser consultados los temas vy la informacion relacionada:

Tabla 34. Evidencia objetiva implementacioén Politica de Gestion de Informacion
Estadistica

ftem Nombre docu:;:_a:tti(‘)l;//o evidencia Lugar de consulta
Ana.I|S|s_ del entorno Estrategia de Datos 2021; Estrategia de
institucional Datos 2022
(Planeacidén Estadistica) PGIE
Articulacion
Direccionamiento ENTO06-Documento Disefio del modelo de
Estratégico gobierno de datos o
(Planeacion Estadistica) ENT06-Documento Disefio del modelo de

gobierno de datos.docx

Identificar  actores  del
ecosistema de datos|Matriz Roles y Responsabilidades GGdD Anexo-ADRES - Roles y
(Planeacién Estadistica) Responsabilidades GGdD.xlsx

Evaluacién de resultados
(Planeacién Estadistica)

Matriz _ identificacién de  jugadores
clave.xls

Matriz identificacién de jugadores clave
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item

Nombre documento y/o evidencia
objetiva

Lugar de consulta

Diagndstico de
administrativos
(Registros administrativos)

registros

ENTO3-Documento Diagnostico de Ia
gestion de datos e informacion en la ADRES

ENTO03-Documento Diagnostico de la

gestion de datos e informacién en la

ADRES.pdf

Definir documentacién de
registros administrativos
(Registros administrativos)

Formato de requerimientos de datos

maestros y de referencia

Formato de Requerimientos de datos

maestros y de referencia.xlsx

Caracterizacion de registros
administrativos
(Registros administrativos)

RRRA_BDUA_2022

RRAA BDUA 2022.xlsx

Plan de fortalecimiento de
registros administrativos
(Registros administrativos)

Plan de accién de fortalecimiento BDUA -
DANE

Plan de accién de fortalecimiento BDUA

- DANE.pdf

Disefio de nuevos registros
administrativos
(Registros administrativos)

Catdlogo de componentes de informacion

Catalogo de Componentes de

Informacion.V2.xlsx

Uso de gestores de bases de
datos
(Registros administrativos)

Instrumento de selecciéon de criterios de
evaluacion de tecnologias de bases de datos

Instrumento de Seleccion de Criterios de

Evaluacion de Tecnologia de BD.xlsx

Anonimizacién de bases de
datos

ENT05-06- Politicas de datos maestros y
referenciales, calidad de datos y Gobierno

ENTO05-06- Politicas de datos maestros y

(Registros administrativos)|de datos gcfgirgrnncéa(l:leesaatgz!lc(ij:gx de datos y
Autoevaluacion de la

estion del roceso . .
(gestadistico P Instrumento Evaluacion Calidad de Datos Instrumento Evaluacién Calidad de
(Calidad Estadistica) Datos V2.xlIsx

Requisitos de calidad|ENT05-06- Politicas de datos maestros y|[ENT05-06- Politicas de datos maestros y
normatividad vigente|referenciales, calidad de datos y Gobiernojreferenciales, calidad de datos vy

(Calidad Estadistica)

de datos

Gobierno de datos.docx

Conceptos estandarizados,
nomenclaturas
clasificaciones

(Calidad Estadistica)

ENTO05-06- Politicas de datos maestros vy
referenciales, calidad de datos y Gobierno
de datos

ENTO05-06- Politicas de datos maestros y

referenciales, calidad de datos vy

Gobierno de datos.docx

los
fichas

Documentaciéon  de
procedimientos vy
técnicas

(Calidad Estadistica)

GEDO-CPO1_Procedimiento General de
Administracién de Calidad de Datos (DQM)

GEDO-CP01 Procedimiento General de

Administracién de Calidad de Datos

(DQM).xlsx

Interoperabilidad y
comparabilidad de las
estadisticas producidas

(Calidad Estadistica)

ENTO5- Documento General de GD ADRES

ENTO5- Documento General de GD

ADRES V4- Comentarios ADRES 7-12-

2022.docx
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9. DIMENSION GESTION DEL CONOCIMIENTO Y LA INNOVACION

Ilustracion 15. Dimension Gestion del Conocimiento y la Innovacién

ﬁ Gestién del conocimiento
y la innovacion

MIPG me ayuda a gestionar el conocimiento
de mientidad

Para MIPG la gastion dal conocimianta yla Innovackn fartaloce de fanma transwersal a las domas dimansionss, ya qua
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buanas peicticas do gastian.

A Comtinuseian $a prasentan los cutre ajees baja Ins cuslos = propano desamsllar csts dimansise

Politica de gestion del conocimiento
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Productouyservices.

mipg ==
Fuente: Manual Operativo Modelo Integrado de Planeacion y Gestién — MIPG DAFP V5

La dimensidon de la gestion del conocimiento y la innovacion propone el desarrollo de acciones para
compartir y difundir el conocimiento entre los servidores publicos y los grupos de valor, con el
objetivo de garantizar su apropiacién y aprovechamiento, esto implica, ademas, que las entidades
promuevan el analisis, evaluacion y retroalimentacion de dichas acciones, lo que les permitira el
mejoramiento continuo. Esta dimensién facilita a las entidades aprender de si mismas y de su
entorno de manera practica (aprender haciendo).

El propodsito de esta Dimension es fortalecer de forma transversal a las demas dimensiones
(Direccionamiento Estratégico y Planeacion, Gestion para el Resultado con Valores, Evaluacion de
Resultados, Talento Humano, Control Interno e Informaciéon y Comunicaciéon) en cuanto el
conocimiento que se genera o produce en una entidad, es clave para su aprendizaje y su evolucion.
(PUBLICA, 2023)

9.1 Politica de Gestion del Conocimiento y la Innovacion

La gestion del conocimiento y la innovacion como politica de gestién y desempefo tiene como
proposito facilitar el aprendizaje y la adaptacion de las entidades a los cambios y a la evolucién de
su entorno, a través de la gestion de un conocimiento colectivo y de vanguardia, que permita
generar productos/servicios adecuados a las necesidades de los ciudadanos y, ademas, propicie su
transformacion en entidades que a través de su dinamica, faciliten la innovacién institucional en el
marco de un Estado eficiente y productivo.
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Para contribuir a la comprension de la dimension se debe entender el conocimiento como la suma
de ideas, datos, informacion, procesos y productos generados por los servidores publicos de las
entidades. En este orden, el conocimiento se produce a través de la experiencia, el aprendizaje
constante, la adaptaciéon al cambio y se consolida con su generacion permanente, preservacion y
difusion. (PUBLICA, 2023).

La implementacion de esta politica debe surtir los 4 ejes de la gestion del conocimiento:

¢ Primer Eje: Generacion y produccion del conocimiento: La generacion de nuevas
ideas al interior de las entidades se da a través de mecanismos que puedan relacionarse
con las actividades que buscan: idear, investigar, experimentar e innovar en el quehacer
cotidiano de las entidades.

e Segundo Eje: Herramientas para uso y apropiacion: Con la implementacion de este eje
se busca identificar y evaluar los sistemas de informacién, las bases de datos y el
empaquetamiento de los mismos, con la intencion de identificar nuevas herramientas, de
reconocer las existentes y, en caso de que sea necesario, mejorarlas.

o Tercer eje: Analitica institucional: Este eje permite el seguimiento y la evaluaciéon de la
gestidon que se realiza al interior de la entidad y es utilizado especialmente por las siguientes
dimensiones de MIPG: Direccionamiento Estratégico y Planeacidn, Gestion para el Resultado
con Valores, Evaluacion de Resultados, Talento Humano y Control Interno. Se apoya,
ademas, en la dimensién de Informacién y Comunicacién para visualizar, analizar y obtener
conocimiento de los resultados de la gestién de la entidad y fortalecer la toma de decisiones.

e Cuarto eje: Cultura de compartir y difundir: Es necesario tener en cuenta que las
entidades deben difundir el conocimiento que producen; en esencia, este es uno de los fines
de la gestion del conocimiento, para lo cual se debe fortalecer el trabajo en equipo, asi como
emprender acciones que motiven la comunicacién efectiva al interior y exterior de la entidad.
Las experiencias compartidas fortalecen el conocimiento a través de la memoria institucional
y la retroalimentacion, incentivan los procesos del aprendizaje y fomentan la innovacién
publica.

En ADRES se ha adoptado unas politicas propias de gestion del conocimiento e la innovacién y se
ha implementado un modelo basado en estos 4 ejes. Tiene el objetivo de mejorar las habilidades
de sus servidores en la construccion de nuevas formas de gestionar e innovar los procesos y por
consiguiente fortalecer la gestidon institucional. Se disefié de acuerdo con ese referente y a dos
normas técnicas internacionales: NTC ISO 30401:2019 “Sistemas de Gestion del Conocimiento.
Requisitos” y la NTC ISO 9001:2015 “Sistemas de Gestién de Calidad - Requisitos” - Capitulo 7.1.6.
“Conocimientos de la Organizacién”. La descripcién de estas politicas, el modelo y su aplicabilidad
en la entidad se encuentra en el Manual Operativo del Modelo de Gestién del Conocimiento y la
Innovaciéon, publicado en la seccion de Manuales de la pagina Web; link de acceso directo:
https://shre.ink/Hrlo.
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9.2 Articulacion con otros subsistemas

Tabla 35. Articulacion MIPG con otros sistemas de gestion Politica de Gestion del
Conocimiento y la Innovacion

Sistema de gestion | Sistema de gestion de | Sistema de gestion de
Sistema de gestion de | ambiental, referente | seguridad y salud en | seguridad y privacidad

la calidad ISO - normativo ISO | el trabajo, referente | de Ila informacion,
9001:2015 14001:2015 normativo ISO | referente normativo
45001:2018 ISO 27001:2022

6.1 Acciones para | 6.1 Acciones para | 6.1 Acciones para | 6.1 Acciones para
abordar riesgos y | abordar riesgos y | abordar riesgos y | abordar riesgos y

oportunidades oportunidades oportunidades oportunidades

7.1.6 Conocimientos de | 7.1 Recursos 7.1 Recursos 7.1 Recursos

la organizacion 7.2 Competencias 7.2 Competencias 7.2 Competencias

7.2 Competencias 7.4 Comunicacion 7.4 Comunicacion 7.4 Comunicacion

7.4 Comunicacién 7.5. Informacion | 7.5. Informacion | 7.5. Informacion
7.5. Informacion | documentada documentada documentada
documentada 9.1 Seguimiento, | 9.1 Seguimiento, | 9.1 Seguimiento,
8.3.1 Disefno y desarrollo | medicion, analisis vy | medicidon, analisis vy | medicién, analisis vy
de los productos vy | evaluacion evaluacion evaluacion

servicios -110.1 Mejora- | 10.1 Mejora- | 10.2 Mejora Continua
Generalidades. Generalidades Generalidades

9.1.1 Generalidades

seguimiento, medicién,
analisis y evaluacion
9.1.3 Analisis y
evaluacioén

10.1 Mejora-
Generalidades

Fuente: Oficina Asesora de Planeacion y Control de Riesgos

10. DIMENSION CONTROL INTERNO

El propdsito de esta politica es permitir a las entidades contar con acciones, métodos y
procedimientos de control y de gestién del riesgo, asi como mecanismos para la prevencion y
evaluacién de éste. Con la implementacién de esta politica, se logra cumplir el objetivo de MIPG
“Desarrollar una cultura organizacional fundamentada en la informacién, el control y la evaluacién,
para la toma de decisiones y la mejora continua”.
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Ilustracion 16. Dimension Control Interno

Control interno

MIPG me ayuda a controlar mi entidad
Para MIPG 85 importante establec ¥itodos y procedimientas de control Intema y gestion del
rlesqa, asi como mecanismaos par: ncion y evaluacldn de este,

A continuacidn s presentan Lss pallticas y prindipales acclones para desamallar esta dimensidn:

P
4

Ambiente Evaluacion Q Actividades Informacion y Monitoreo y
B ¢ " - - .
de control ?  delriesgo de contral Y comunicacitn Y supervisién

“oy 393

mm |E==

Fuente: Manual Operativo Modelo Integrado de Planeacién y Gestion - MIPG DAFP V5

El proposito de esta dimensién es suministrar una serie de lineamientos y buenas practicas en
materia de control interno, cuya implementacion debe conducir a las entidades publicas a lograr los
resultados propuestos y a materializar las decisiones plasmadas en su planeacién institucional, en
el marco de los valores del servicio publico.

Con esta dimensién, y la implementacion de la politica que la integra, se logra cumplir el objetivo
de MIPG "Desarrollar una cultura organizacional fundamentada en la informacidén, el control y la
evaluacion, para la toma de decisiones y la mejora continua”. (PUBLICA, 2023)

10.1 Politica de Control Interno

Para la implementacion de esta politica se cuenta con el Modelo Estandar de Control Interno MECI,
herramienta que proporciona una estructura de control a la gestidn, la cual especifica los elementos
necesarios para construir y fortalecer el Sistema de Control Interno, a través de parametros
necesarios (autogestion) para que las entidades establezcan acciones, politicas, métodos,
procedimientos, mecanismos de prevencion, verificacion y evaluacion en procura de su
mejoramiento continuo (autorregulacion), en la cual cada uno de los servidores de la entidad se
constituyen en parte integral (autocontrol).

Para ello, las entidades, en términos generales deberan disefiar y mantener la estructura del MECI
a través de sus cinco componentes i) Ambiente de Control; ii) Evaluacidon del Riesgo; iii) Actividades
de Control; iv) Informaciéon y Comunicacion; v) Actividades de Monitoreo. Asi mismo, es necesario
asignar las responsabilidades en la materia, a cada uno de los servidores, acorde con el esquema
de las lineas de defensa. (PUBLICA, 2023)

Teniendo clara la estructura del MECI, la ADRES debe desarrollar una serie de actividades para cada
uno de ellos, de la siguiente manera:
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Asegurar un ambiente de Control:

Esto se logra con el compromiso, liderazgo y los lineamientos de la alta direccién y del Comité
Institucional de Coordinacion de Control Interno en las siguientes materias: La integridad (valores
y principios) del servicio publico; asignacion de la responsabilidad y autoridad en todos los niveles
organizacionales, incluyendo lineas de reporte; definicion de una planeacién estratégica,
responsables, metas, tiempos que faciliten el seguimiento y aplicacién de controles que garanticen
de forma razonable su cumplimiento; una gestiéon del talento humano con caracter estratégico y
con un despliegue de actividades clave para todo el ciclo de vida del servidor publico.

Asegurar la gestion del riesgo en la entidad:

Esto se logra con un ejercicio liderado por el Representante Legal y todo su equipo directivo y de
todos los servidores de la entidad, para identificar, evaluar y gestionar eventos potenciales, tanto
internos como externos, que puedan afectar el logro de los objetivos institucionales.

Disehar y llevar a cabo las actividades de control del riesgo en la entidad:

En este componente se disefian e implementan controles, esto es, los mecanismos para dar
tratamiento a los riesgos, con el fin de mitigar los riesgos hasta niveles aceptables para la
consecucién de los objetivos estratégicos y de proceso. Se involucra la implementacion de politicas
de operacidn, procedimientos u otros mecanismos que den cuenta de su aplicacidon en materia de
control.

Efectuar el control a la informacion y la comunicacion organizacional:

Este componente verifica que las politicas, directrices y mecanismos de consecucién, captura,
procesamiento y generacion de datos dentro y en el entorno de cada entidad, satisfagan la
necesidad de divulgar los resultados, de mostrar mejoras en la gestion administrativa y procurar
gue la informaciéon y la comunicacién de la entidad y de cada proceso sea adecuada a las
necesidades especificas de los grupos de valor y grupos de interés.

Implementar las actividades de monitoreo y supervision continua en la entidad:

En este componente confluyen las actividades en el dia a dia de la gestidn institucional o a través
de evaluaciones periddicas (autoevaluacion, auditorias). Su propédsito es valorar: (i) la efectividad
del control interno de la entidad publica; (ii) la eficiencia, eficacia y efectividad de los procesos; (iii)
el nivel de ejecucion de los planes, programas y proyectos; (iv) los resultados de la gestion, con el
propdsito de detectar desviaciones, establecer tendencias, y generar recomendaciones para orientar
las acciones de mejoramiento de la entidad.

10.1.1 Lineas de defensa por componente
El seguimiento que realizan todas las lineas de defensa en la entidad permite generar alertas
oportunas ante cambios actuales o potenciales que puedan retardar el cumplimiento de los objetivos

de la entidad y tomar decisiones efectivas y oportunas.

Tabla 36. Roles y Responsabilidades Lineas de Defensa por Componente

Componentes 12, Linea de Defensa 23, Linea de Defensa 34, Linea de Defensa

Promover y cumplir, a|El area de talento humano |Evaluar la eficacia de las
través de su ejemplo, los|facilita la implementacidn, | estrategias de la ADRES
Ambiente de | estdndares de conducta y | monitorea la apropiacién de|para promover la integridad
Control la practica de los principios [ los estdndares de conducta e | en el servicio publico, y si a
del servicio publico, en el |Integridad (valores) y los|través de éstas se apalanca
marco de integridad. | principios del servicio publico | una gestidn permanente de
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Componentes

13, Linea de Defensa

23, Linea de Defensa

33, Linea de Defensa

Evaluar el cumplimiento
de los estandares de
conducta y la practica de la
integridad (valores y
principios) del servicio
publico de sus equipos de
trabajo.

Cumplir las politicas y
estrategias establecidas
para el desarrollo de los
servidores a su cargo,
evaluar su desempefo y
establecer las medidas de
mejora.

por parte de los servidores
publicos y alerta a los lideres
de proceso, cuando sea el
caso.

Las areas de  control
disciplinario y los comités de
convivencia informan y
generan las alertas a que
haya lugar.
El area de talento humano
monitorea y supervisa el
cumplimiento e impacto de
los planes de desarrollo del
talento humano y determina

los riesgos y la eficacia de
los controles.
Evaluar el disefio vy
efectividad de los controles
asociados a las politicas de
talento humano y provee
informacién a la alta
direccion y al Comité de
Coordinacion de Control
Interno en esta materia.

Evaluar la aplicacion,
actualizacion y efectividad
de la Politica de

Administraciéon del Riesgo.

Evaluacion del
Riesgo

Establece los objetivos
acorde con la mision y
visiéon

Identificar y valorar los
riesgos que pueden afectar
el logro de los objetivos
institucionales.

A partir de la politica de
administracion del riesgo,
establecer sistemas de
gestion de riesgos y las

responsabilidades para
controlar riesgos y
establecen los mapas de
riesgos.

Identificar y controlar los
riesgos relacionados con
posibles actos de
corrupcion.

las acciones de mejora| Evaluar la efectividad de los
correspondientes. controles aplicados al
El area de talento humano | proceso de
informar sobre la rotacién de | Direccionamiento
personal. Estratégico de la ADRES.
El drea de talento humano
evalia el clima laboral vy
establece las acciones para su
fortalecimiento.

Identificar y evaluar

Definir un area o lider de la

gestion de riesgos para
coordinar las actividades en
esta materia.

Informar sobre la incidencia
de los riesgos en el logro de
objetivos y evaluar si la
valoracién del riesgo es la

apropiada.

Asegurar que las
evaluaciones de riesgo vy
control incluyan riesgos de

fraude.

Monitorear cambios en el
riesgo legal, regulatorio y de
cumplimiento.

Consolidar los seguimientos a

los mapas de riesgo.
Los supervisores e
interventores de contratos
deben realizar seguimiento a
los riesgos de estos e
informar las alertas

respectivas.

cambios que podrian tener
un impacto significativo en
el SCI, durante las
evaluaciones periddicas de
riesgos y en el curso del
trabajo de auditoria interna.
Comunicar al Comité de
Coordinacién de Control
Interno posibles cambios e
impactos en la evaluacién
del riesgo, detectados en las
auditorias.

Revisar la efectividad y la
aplicacion de controles,
planes de contingencia vy
actividades de monitoreo
vinculadas a riesgos claves
de la ADRES.
Establecer el plan anual de
auditoria basado en riesgos,

priorizando aquellos
procesos de mayor
exposicién.

Alertar sobre la

probabilidad de riesgo de
fraude o corrupcién en las
areas auditadas.

Actividades
Control

de

Diseflar e implementar
procedimientos detallados
gue sirvan como controles,
a través de una estructura

Asistir a la gerencia operativa
en el desarrollo y
comunicacién de politicas vy
procedimientos.

Verificar que los controles
estén disefados e
implementados de manera
efectiva y operen como se
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Componentes

13, Linea de Defensa

23, Linea de Defensa

33, Linea de Defensa

de responsabilidad, vy
supervisar la ejecucion de
esos procedimientos por

parte de los servidores
publicos a su cargo.
Establecer

responsabilidades por las
actividades de control vy

asegurar que personas
competentes, con
autoridad suficiente,
efectien dichas
actividades con diligencia y
de manera oportuna.

Disefiar e implementar las
respectivas actividades de
control.

Definir si los controles de

TI son adecuados para
apoyar el logro de los
objetivos.

Realizar reuniones de
autocontrol

periddicamente con el fin

de hacer seguimiento
integral a los procesos
(planes, riesgos,

indicadores).

Revisar periddicamente las
actividades de control para
determinar su relevancia y
actualizarlas de ser necesario.
Realizar monitoreo de los
riesgos y controles
tecnologicos.

Grupos como los
departamentos de seguridad
de la informacion también
pueden desempefiar papeles
importantes en la seleccion,
desarrollo y mantenimiento

de controles sobre la
tecnologia, segun lo
designado por la
administracion.

pretende para controlar los
riesgos.
Suministrar
recomendaciones
mejorar la

para
eficiencia vy
eficacia de los controles.
Proporcionar seguridad
razonable con respecto al
disefio e implementacion de
politicas, procedimientos vy
otros controles.
Evaluar si los procesos de
gobierno de TI de la ADRES
apoyan las estrategias y los

objetivos de la ADRES.
Proporcionar informacion
sobre la eficiencia,

efectividad e integridad de
los controles tecnoldgicos vy,
segln sea apropiado, puede
recomendar mejoras a las
actividades de control
especificas.

Informacion
Comunicacidn

Y

Desarrollar y mantener
procesos de comunicacion
facilitando que todas las

personas entiendan vy
lleven a cabo sus
responsabilidades de
control interno.
Facilitar canales de

comunicaciéon, tales como
lineas de denuncia que
permiten la comunicacién
anénima o confidencial,
como complemento a los
canales normales.
Asegurar que entre los
procesos fluya informacién
relevante y oportuna, asi
como hacia los ciudadanos,
organismos de control y

otros externos.
Informar sobre la
evaluacién a la gestidn

institucional y a resultados.
Implementar métodos de
comunicacion efectiva.

Recopilar informacion y
comunica a la primera y la

tercera linea de defensa con
respecto a controles
especificos.

Considerar costos y
beneficios, asegurando que la
naturaleza, cantidad y

precisiéon de la informacion
comunicada sean
proporcionales y apoyen el

logro de los objetivos.
Apoyar el monitoreo de
canales de comunicacion,

incluyendo lineas telefénicas

de denuncias.
Proporcionar a la gerencia
informacién sobre los

resultados de sus actividades.
Comunicar a la alta direccion

asuntos que afectan el
funcionamiento del control
interno.

Evaluar periddicamente las
practicas de confiabilidad e
integridad de la informacién
de la ADRES y recomienda,
segun sea apropiado,
mejoras o implementacién

de nuevos controles vy
salvaguardas.
Informar sobre la

confiabilidad y la integridad
de la informacién vy las
exposiciones a riesgos
asociados y las violaciones a
estas.

Proporcionar informacion
respecto a la integridad,
exactitud y calidad de la

comunicacién en
consonancia con las
necesidades de la alta
direccion.

Comunicar a la primera y la
segunda linea, aquellos

aspectos que se requieren
fortalecer relacionados con
la informacion y
comunicacion.
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Actividades
Monitoreo

de

Informar periddicamente a
la alta direccién sobre el
desempefio de las
actividades de gestion de
riesgos de la ADRES.
Comunicar situaciones de
alerta y/o deficiencias a la
alta direccion o a las partes
responsables para tomar
las medidas preventivas
y/o correctivas, segun
corresponda.

Identificar, evaluar,
controlar y mitigar los
riesgos de sus procesos.
Realizar seguimiento a los
indicadores de gestion de
los procesos e
institucionales, segun
corresponda. Formular
planes de mejoramiento,
su aplicacion %
seguimiento para resolver
los hallazgos presentados.

Llevar a cabo evaluaciones
para monitorear el estado de
varios componentes del
sistema de control interno.
Monitorear e informar sobre
deficiencias de los controles.
Suministrar informacion a la
alta direccion sobre el
monitoreo llevado a cabo a los
indicadores de gestion,
determinando si el logro de
los objetivos estd dentro de
las tolerancias de riesgo
establecidas.

Consolidar y generar
informacion vital para la toma
de decisiones.

Asegurarse de que los
controles y procesos de
gestion del riesgo de la 12

Linea de Defensa sean
apropiados y funcionen
correctamente,

Consolidar y analizar
informaciéon sobre temas

claves para la entidad, base
para la toma de decisiones y
de las acciones preventivas
necesarias para evitar
materializaciones de riesgos.

Generar informacién sobre
evaluaciones llevadas a
cabo por la primera vy
segunda linea de defensa.
Verifica que las
evaluaciones realizadas por
la administracion son las
adecuadas vy confiables
Verifica que el SCI opera
como se espera y los riesgos
son gestionados
adecuadamente

Establecer y mantener un
sistema de monitoreo de
hallazgos y
recomendaciones.
Monitoreo a la exposicion de
la organizacién al riesgo vy
realizar recomendaciones
con alcance preventivo.
Informar los hallazgos vy
proporcionar
recomendaciones de forma
independiente.

Fuente: Oficina Asesora de Planeacion y Control de Riesgos

10.1.2 Administraciéon de Riesgos Integrados

La ADRES cuenta con una politica de administracion de riesgos, adoptada mediante Resolucion 1659
de 2018, aplicable a todos los tipos de riesgo implementados en la entidad: estratégicos, corrupcion,
gestion, seguridad de la informacion, financieros (mercado crédito y liquidez), lavado de activos y
financiacion del terrorismo y fraude. Esta politica se revisa anualmente por parte del Comité
Institucional de Gestion y Desempenio.

Adicionalmente, la Administracion de Riesgos Integrados se describe en el Manual para la
Administracion de Riesgos, aprobado por la Direccion General de la ADRES. En este manual se
explican los pasos y criterios a seguir en cada fase de la gestion del riesgo; las autoridades y
responsabilidades de los actores principales en este sistema y por las lineas de defensa; los criterios
para el monitoreo y revision, el seguimiento y evaluacion, la medicién y analisis de indicadores en
la gestion del riesgo, la toma de decisiones para la mejora, y el reporte y la comunicaciéon de
informacion. Ademas, contiene un capitulo especifico sobre la Administracién de Riesgos de Lavado
de Activos y Financiacion del Terrorismo.

Todos los riesgos se caracterizan a través de la plataforma Eureka y/o el instrumento definido por
la OAPCR, la cual documenta los riesgos, causas, controles y acciones de tratamiento para todos
los procesos de la entidad que integran el SIGI, y se actualiza anualmente. Antes de su publicacion
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definitiva este documento, junto con la politica y manual se pone a consideracion de la ciudadania
para comentarios a través de la pagina web.

Los eventos de riesgos materializados se reportan en la herramienta EUREKA y se definen planes
de mejoramiento, tipo accidén correctiva, con el fin de evitar una nueva materializaciéon por estas
causas.

Sobre los riesgos no materializados, adicional a las acciones definidas para su tratamiento se pueden
definir planes de mejoramiento de tipo preventivo o de mejora, y asi fortalecer la gestién por parte
de los duefios de los riesgos, contando ademas con la asesoria y acompafiamiento de la OAPCR
como segunda linea de defensa.

A todos los tipos de riesgo se les hace seguimiento cuatrimestral por parte de todas las lineas de
defensa (primera linea: responsables duefios de los riesgos; segunda linea: OAPCR; tercera linea:
OCI). Anualmente se presenta a la Direccién General y a la Junta Directiva un informe de la gestién
y exposicién al riesgo de la entidad.

La entidad cuenta con un Plan de Continuidad del Negocio y el Plan de Recuperaciéon de Desastres
asociado, que hacen parte de la gestion de riesgos operativos y de seguridad de la informacion.

En la entidad se cuenta con los manuales de riesgo de mercado, de crédito y de liquidez, que
contienen la definicion de los controles financieros orientados a la prevencion y deteccién de
diferentes circunstancias que dan origen a riesgos financieros.

Las tipologias de riesgos que se gestionan en la entidad son:

Riesgos estratégicos

Riesgos operativos o de gestion

Riesgos de Corrupcion

Riesgos de seguridad de la informacion

Riesgos de lavado de activos y financiacion del terrorismo

Riesgos de Fraude

Riesgos financieros. Esta categoria se desagrega en los siguientes:
o Riesgos de Mercado de Capitales

o Riesgos de Crédito

o Riesgos de Liquidez

En los siguientes numerales se describen algunos aspectos de cada tipo de riesgo.
10.1.2.1 Riesgos Estratégicos

Los riesgos estratégicos se refieren a aquellos eventos que pueden impedir el logro de los objetivos
estratégicos de la ADRES. Para su identificacion y definicion se tiene en cuenta el contexto de la
entidad, el cual se revisa y actualiza anualmente. Se documentan en la misma ficha integral de
riesgos establecida para tal fin de acuerdo con la metodologia establecida en el Manual de
Administracion de Riesgos de la entidad, son aprobados por el Comité Institucional de Gestion vy
Desempefio y la Junta Directiva de la entidad, y hacen parte del mapa de riesgos institucional. A
estos también se les definen acciones de tratamiento, y su gestién se reporta cuatrimestralmente
como los demas riesgos.
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10.1.2.2 Riesgos Operativos o de Gestion

Los riesgos operativos o de gestidon son aquellos eventos que pueden entorpecer el cumplimiento
de los objetivos de los procesos. Para su identificacién y definicién se tiene en cuenta el contexto
del proceso respectivo. Se documentan en la ficha integral de riesgos, son aprobados por cada
dueno o responsable de proceso y por los miembros del Comité Institucional de Gestion y
Desempefio.

10.1.2.3 Riesgos de Corrupcion

Los riesgos de corrupcion son eventos en los que se usa el poder para desviar la gestion de lo
publico hacia un beneficio privado. Ademas de las categorias normalmente consideradas como actos
de corrupcidn, que van desde el uso ilegitimo de informacion privilegiada, desvio de recursos fisicos
o econdmicos, exceso de las facultades otorgadas, entre otras; se incluyen también dentro de este
tipo de riesgos los actos de fraude, el trafico de influencias, la evasion fiscal, las extorsiones, la
malversacion, la prevaricacion, el nepotismo, el patrocinio, entre otros.

Se documentan en la ficha integral de riesgos y en EUREKA, aplicando una metodologia de
valoracion de probabilidad mas acida por cuanto no contempla cinco (5) rangos en la escala sino
tres (3), y la valoracion del impacto se realiza a través de una encuesta con respuestas cerradas Si
o No. Lo anterior debido a la naturaleza de este tipo de riesgos. Son aprobados por cada duefio o
responsable de proceso y por los miembros del Comité Institucional de Gestion y Desempefio. Por
su sensibilidad, su periodicidad de monitoreo es mensual, y algunos de ellos cuentan con
mecanismos o indicadores que generan alertas para una oportuna identificacion de desviaciones o
materializacidon. La tolerancia de estos riesgos es inaceptable.

10.1.2.4 Riesgos de seguridad de la informacién

Los Riesgos de Seguridad de la Informacién se identifican sobre los activos de informacion de cada
uno de los procesos de la entidad, donde se validan escenarios frente a la pérdida de disponibilidad,
confidencialidad y/o integridad de la informacidn; los cuales son descritos en la ficha integral de
riesgos de acuerdo con la metodologia establecida en Manual de Administracién de Riesgos la
entidad.

Las necesidades para la gestion de este tipo de riesgos se han integrado en el PETI (Con base en el
Plan estratégico de seguridad de la informacidon - PESI), asi como las necesidades de personal y
sistemas de informacién necesarios en el plan anual de adquisiciones.

10.1.2.5 Riesgos de lavado de activos y financiacion del terrorismo

Esta tipologia de riesgos se apoya en la politica de Debida Diligencia establecida en la ADRES, la
cual establece lineamientos, controles y procedimientos que permiten disminuir la probabilidad de
relacionamiento con servidores publicos, contratistas, proveedores o terceros beneficiarios de giros
en el marco de procesos misionales que implique que ADRES pueda ser utilizada por organizaciones
criminales como instrumento para ocultar, manejar, invertir o aprovechar dineros, recursos y
cualquier otro tipo de bienes provenientes de actividades delictivas o destinados a su financiacion,
0 para dar apariencia de legalidad a las actividades delictivas o a las transacciones y fondos de
recursos vinculados con las mismas.

Adicionalmente, el Manual de Administracidon de Riesgos establece el alcance de esta tipologia, los

riesgos asociados, el diagndstico inicial por proceso y el procedimiento de Operaciones inusuales
y/0 sospechosas.
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En la ADRES se han identificado riesgos cuyas causas estan asociadas a LA/FT en el proceso de
Gestion de contratacion y en el de Gestién del Talento Humano; y controles que mitigan estas
causas.

10.1.2.6 Riesgos de Mercado de Capitales

Existe un Manual de riesgo de mercado que establece los lineamientos para gestionar el riesgo de
mercado de la entidad, en caso de que se realicen inversiones en mercado de capitales, como
estrategia de producir rendimientos financieros, y estipula la metodologia para la estimacion del
valor en riesgo (VaR), que le permite conocer a la entidad la posibilidad de incurrir en pérdidas o
ganancias derivadas por la incursion en el mercado de capitales.

Este manual se encuentra en los documentos asociados al proceso de Gestion y Pago de Recursos
a cargo de la Direccion de Gestion de Recursos Financieros de la Salud.

10.1.2.7 Riesgos de Crédito

La ADRES cuenta con un Manual de Riesgo de Crédito en el cual se establecen los lineamientos para
la fijacion de niveles y limites de exposicidon (iniciales y potenciales) y se describe la metodologia
para acotar el riesgo de contraparte, realizar el respectivo seguimiento y delimitar el conjunto de
entidades con que la DGRFS puede operar, los limites para dichas entidades, y algunas
consideraciones en caso de sobrepasos a estos limites.

Este manual se encuentra en los documentos asociados al proceso de Gestién y Pago de Recursos
a cargo de la Direccién de Gestion de Recursos Financieros de la Salud.

Los modelos para diferentes tipos de activos expuestos a este riesgo contemplan la estimaciéon de
los siguientes elementos:

e La probabilidad de incumplimiento de los deudores dentro de un periodo de tiempo de 12
meses, una vez la entidad cumpla con esa antigiedad.

e La estimacién de la pérdida esperada en que incurriria la entidad dado el incumplimiento. En
este elemento se debe considerar tanto el valor expuesto del activo (saldo de la obligacidn
o valor neto del activo) en el momento del incumplimiento, como la tasa de recuperacion del
valor del activo una vez se ha materializado el incumplimiento, la cual debe contemplar las
recuperaciones efectivas que se han realizado sobre estos incumplimientos en los Ultimos 3
afos (una vez la entidad cumpla con esa antigliedad) y la existencia e idoneidad de las
garantias, si las hubiese.

El limite de perdida tolerada es cero, es decir que “no se tolera perdida". De llegar a materializarse
el riesgo de crédito, al igual que los riesgos de corrupcion, no permite un nivel de aceptacion del
riesgo.

El resultado del ejercicio es notificado al director(a) de la DGRFS, en caso de presentasen
sobrepasos en los limites de inversiéon en alguno de los bancos estos deberan ser debidamente
documentados para ser expuestos en el Comité Institucional de Gestion y Desempefio para la toma
de decisiones.

10.1.2.8 Riesgos de Liquidez
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La ADRES cuenta con un Manual de Riesgo de Liquidez a través del cual se describe la metodologia
para monitorear las necesidades de recursos para el adecuado flujo del Sistema de Seguridad Social
en Salud, toda vez que la entidad requiere contar con suficiente liquidez a lo largo del afio, para
cumplir con las obligaciones establecidas por Ley, y asi evitar la materializacién de este tipo de
riesgo; estableciendo los controles preventivos y detectivos que se han definido para tal fin.

Este manual se encuentra en los documentos asociados a la gestién de presupuesto a cargo de la
Direccion de Gestion de Recursos Financieros de la Salud.

El riesgo de liquidez de la ADRES se basa en un modelo de proyeccién y sostenibilidad financiera
del SGSSS, el cual se monitorea mensualmente, toda vez que es este modelo el que determina el
nivel de riesgo de liquidez.

La Entidad cuenta con un proceso de recaudo que permite identificar el ingreso por las diferentes
fuentes, a su vez cuenta con un informe de boletin diario donde se identifican saldos de acuerdo a
los egresos diariamente, y ha establecido convenios que permiten mantener un flujo de efectivo
adecuado; no obstante, en la planeacion estratégica institucional se identificd la necesidad de
implementar un modelo Unico que vaya desde la identificacidon del recaudo de las diferentes fuentes,
las cuales incluyen la recuperacion de cartera y los reintegros de recursos, pasando por la liquidacién
y reconocimiento y el giro de los recursos a los diferentes actores del sistema, que optimice el
proceso manejado actualmente.

Algunos de los mecanismos que ha implementado la entidad para gestionar el riesgo de liquidez
son:

e La proyeccion mensual y control de los ingresos y egresos de forma diaria en informe de
"Boletin Diario" con el fin de hacer seguimiento a los recursos de acuerdo con las
necesidades.

e Se generan supuestos empleados para la realizacion de las proyecciones teniendo en cuenta
la poblacién del régimen contributivo, subsidiado, especial y de excepcién, con el fin de
simular escenarios para solicitud de recursos.

e Test de liquidez.

e Estimacion del déficit mensualmente. Al generar el modelo en diferentes escenarios se
analizan variables negativas que afecten la liquidez.

e Modelos econométricos para proyecciones de recursos que se contrastan con la realidad de
afnos anteriores; se verifica contra la realidad de manera periddica y se evaluan diferentes
escenarios para la toma de decisiones.

En el marco de la ejecucion de los procedimientos de ejecucion de ingresos y gastos se generan los
informes presupuestales que brindar alertas tempranas de liquidez y se presentan los escenarios
peridodicamente ante la Junta Directiva. Adicionalmente situaciones atipicas que impliquen una toma
de decisiones seran presentadas ante el Comité Institucional de Gestion y Desempefio. En caso de
ser necesario, se activa el procedimiento de modificaciones presupuestales “Adicion o traslados de
recursos"”, las cuales deben ser aprobadas por las instancias aqui mencionadas.

10.1.2.9 Riesgos de Fraude

Los riesgos de Fraude en ADRES se identifican con base en el Tridngulo del Fraude, que segun
Donald Cressey's, existen tres elementos que llevan a una persona a cometer fraude: Presion,
oportunidad y racionalizacién. La vulnerabilidad que una organizacién puede tener de individuos
que combinen estos tres elementos se llama riesgo de fraude.

Para la gestion de este tipo de riesgos, se aplica la metodologia descrita en el Manual para la
Administracion de Riesgos de la ADRES aplicable a riesgos de gestidon en todas y cada una de sus
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etapas; de hecho, algunos riesgos pueden tener la clasificacién de fraude externo o interno. Aquellos
riesgos que se clasifican como fraude externo son identificados en la ADRES como riesgos de fraude

y los riesgos clasificados como fraude interno corresponden a los de corrupcion.

10.1.3 Relacién con Organos de Control

Las actuaciones de la ADRES en ejercicio de su misién y funciones son vigiladas por los siguientes

organismos de control:

Procuraduria General de la Naciéon (Control disciplinario). Esta entidad representa a
los ciudadanos ante el Estado. Es el maximo organismo del Ministerio Publico, conformado
ademas por la Defensoria del Pueblo y las personerias. Vigila el correcto funcionamiento de
la funcion publica, para salvaguardar los derechos e intereses de los ciudadanos, garantizar
la proteccion de los derechos humanos e intervenir en representacion de la sociedad para
defender el patrimonio publico.

Contraloria General de la Republica (CGR) (Control fiscal). Es el maximo dérgano de
control fiscal del Estado. Como tal, tiene la misidon de procurar el buen uso de los recursos y
bienes publicos Este organismo con fundamento en las facultades otorgadas por el articulo
267 de la Constitucién Politica y de conformidad con lo estipulado en la Resolucion Organica
0012 del 24 de marzo de 2017, realiza auditoria financiera a la Entidad de forma anual con
el objetivo de emitir opinidn sobre los estados contables y un concepto sobre la gestion
presupuestal y financiera desarrollada en la vigencia auditada y las demas auditorias de
cumplimiento o gestion que considere necesarias a los procesos que desarrolla la Entidad.

Contaduria General de la Nacion (Control contable). Es la entidad adscrita al Ministerio
de Hacienda y Crédito Publico responsable de regular la contabilidad general de la nacién e
impartir instrucciones y lineamientos en materia de interpretacion normativa contable.

Superintendencia Nacional de Salud (Inspeccion, vigilancia y control). Es la entidad
cabeza del Sistema de Inspeccion, Vigilancia y Control del Sistema General de Seguridad
Social en Salud, adscrita al Ministerio de Salud y Proteccién Social, encargada de proteger
los derechos de los usuarios del Sistema General de Seguridad Social en Salud mediante la
inspeccidn, vigilancia, control y el ejercicio de la funcion jurisdiccional y de conciliacién, de
manera transparente y oportuna.

Archivo General de la Nacién. Es una entidad de la orden nacional adscrita al Ministerio
de Cultura, encargada de la organizacion y direccién del Sistema Nacional de Archivos -
SNA, de regir la politica archivistica en nuestro Pais y de custodiar, resguardar y proteger el
patrimonio documental que conserva.

Comision Legal de Cuentas de la CaAmara de Representantes. Grupo de Congresistas
gue en cumplimiento de las funciones asignadas a la Camara de Representantes a través de
la Ley 5 de 1992, se encargan de examinar y fenecer la Cuenta General del Presupuesto y
del Tesoro de la Nacion, asi como revisar el Balance General del pais.

Agencia Nacional Juridica del Estado. (Control Judicial). Determina y proporciona las
instrucciones frente a los procesos judiciales de la entidad.
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La relacidn directa con cada uno de los organismos de control mencionados anteriormente esta a
cargo del Representante Legal de la Entidad y delegada para la atencién inicial en la Oficina de
Control Interno - OCI. Las principales funciones que se desarrollan en el marco de este
relacionamiento son las siguientes, las cuales se encuentran sefaladas en el Decreto 1429 de 2016
“Por el cual se modifica la estructura de la Administradora de los Recursos del Sistema General de
Seguridad Social en Salud - ADRES - y se dictan otras disposiciones”:

e Actuar como interlocutor frente a los organismos de control en desarrollo de las auditorias
que los mismos practiquen sobre la Entidad, y en la recepcion, coordinacién, preparacion y
entrega de cualquier informacion a cualquier entidad que lo requiera.

e Asesorar al Director General de la ADRES en las relaciones institucionales y funcionales con
los organismos de control.

De la misma forma, y respecto a los planes de mejoramiento que sefalen los organismos de control,
se desprenden las siguientes actividades, las cuales son ejecutadas por la OCI, asi:

e Coordinar con las dependencias responsables la formulacion de los planes de mejoramiento
que sean requeridos para subsanar los hallazgos de las auditorias de los entes de control.

e Revisar los planes de mejoramiento para asegurarse de la coherencia y pertinencia con
respecto a los hallazgos, y utilidad para la entidad.

e Hacer seguimiento a la ejecucidon de las actividades establecidas en los planes de
mejoramiento y a la efectividad de éstos.

e Reportar la gestion frente a los hallazgos a la Alta Direccion a través del Comité Institucional
de Coordinacion de Control Interno, para que se autorice su reporte, de acuerdo con las
directrices que se determinen, a través de las herramientas tecnoldgicas dispuestas por los
organismos de control, o por los medios que éstos indiquen.

Los informes de la gestion que normalmente se entrega a los organismos de control y otras
entidades publicas y el medio por el cual se entregan se presentan en la siguiente tabla:

Tabla 37. Informes por Ente de Control

Herramienta Organismo de Control Informe

Gestion contractual mensual

Reporte Informacion de Procesos Penales - Semestral

SIRECI Contraloria General de la Republica Rendicion de la Cuenta Fiscal - Anual

Seguimiento al Plan de Mejoramiento - Semestral

Informacion sefialada en el anexo técnico al convenio
SFTP de la CGR | Contraloria General de la Republica | interadministrativo ADRES-CI-185-2020 Y CGR 214
DE 2020,
Agencia Nacional Juridica del | Certificacidn informacidn litigiosa del Estado EKOGUI
EKOGUI
Estado - Semestral
Informe Anual de Evaluacion del Control Interno
, L, Contable
CHIP Contaduria General de la Nacion Informe de Personal y Costos - Anual
Informacion Presupuestal - Trimestral
SFTP ADRES g:ﬁfc'rmtendenaa Nacional de | Reporte de Informacion de la Circular 06 de 2018
Corr_e_o fisico Comisién Legal de Cuentas _Requenn_nlento presupl_Je§taI y contable de
certificado y informacion para el fenecimiento de la cuenta general
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Herramienta Organismo de Control Informe
correo del presupuesto y del tesoro y balance general de la
electrénico Nacién

Informe al Congreso

Nota: El cliente final de este informe es el Congreso de la
Congreso de la Republica Republica, sin embargo, éste no se presenta directamente
sino que se remite al MSPS para que consolide la informacion
de todo lo del sector y se remita en cabeza del sefior
ministro.

Fuente: Oficina de Control Interno

Correo fisico
certificado

10.1.4 Alineacion con otros subsistemas

Tabla 38. Alineacién MIPG con otros sistemas de gestion Politica de Control Interno

Sistema de gestion de
seguridad y salud en
el trabajo, referente

Sistema de gestion de
seguridad y privacidad

Sistema de gestion
Sistema de gestion de | ambiental, referente

la calidad ISO - normativo ISO normativo ISO de la informacion,
9001:2015 14001:2015 45001:2018 referente normativo
’ ISO 27001:2022
5.1 Liderazgo y | 5.1 Liderazgo y | 5.1 Liderazgo y| 5.1 Liderazgo y
compromiso compromiso compromiso compromiso

6.1 Acciones para abordar | 6.1 Acciones para | 6.1 Acciones para abordar | 6.1 Acciones para abordar
riesgos y oportunidades abordar riesgos y | riesgos y oportunidades riesgos y oportunidades

7.2 Competencias oportunidades 7.2 Competencias 7.2 Competencias

9.1 Seguimiento, | 7.2 Competencias 9.1 Seguimiento, | 9.1 Seguimiento,
mediciéon, anadlisis y | 9.1 Seguimiento, | medicién, andlisis  y | medicién, anadlisis vy
evaluacion medicién, anadlisis y | evaluacion evaluacion

9.2 Auditoria interna evaluacion 9.2 Auditoria interna 9.2 Auditoria interna
9.3.1. Generalidades 9.2 Auditoria interna 9.3. Revisién por la | 9.3. Revision por la
9.3.2 Entradas de la | 9.3. Revision por la | direccion direccion

revision por la direccion direccién 10. Mejora 10. Mejora

10. Mejora 10. Mejora

Fuente: Oficina Asesora de Planeacion y Control de Riesgos

10.1.5 Evidencia objetiva en ADRES.

A continuacién, se relacionan los items que hacen parte de esta politica por medio de los cuales se
ha implementado en la ADRES, los documentos que los describen y/o evidencian y los enlaces donde
podran ser consultados los temas y la informacién relacionada:

Tabla 39. Evidencia objetiva implementacion Politica de Control Interno

. Nombre documento y/o
Item evidencia objetiva Lugar de consulta
. Politica de Administracion de ) .
Politicas Riesgos https://shre.ink/QEES
Planeacién Plan Anticorrupcién y de | https://www.adres.gov.co/planeacion/Paginas/plan-
Atencion al Ciudadano - PAAC | de-accidn-integrado.aspx
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item

Nombre documento y/o
evidencia objetiva

Lugar de consulta

Secciones Planes y Seguimiento

https://www.adres.gov.co/control/instrumentos-

Documentacion

Plan Anual de Auditorias . T
Internas para-I’a-actlwdad-de-Ia—aud|tor|a

Seccidn Plan Anual de Auditorias Internas
Proceso de Control y

Evaluacion de la Gestidn

Evaluacién (adres.gov.co)

Manual de Administracion de
riesgos

https://shre.ink/Hqgth

Procedimiento de
Administracion de Riesgos

https://shre.ink/QExZ

Manual Riesgo de Crédito
Manual Riesgo de Liquidez
Manual Riesgo de Mercado

Modulo de documentos EUREKA

Mapa de Riesgos

Mapa de Riesgos

Mapa de Riesgos (adres.gov.co)

Seccion Mapa de Riesgos

Informes

Informes de Control Interno

https://www.adres.gov.co/control/informes-de-la-

oficina-de-control-interno

Informes de gestién de riesgos

Mapa de Riesgos (adres.gov.co)

Seccién Seguimiento
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Descripciéon del cambio
“Versién inicial”

Se incluye la descripcidn de los controles de
seguridad de la informacién que se aplican sobre la
herramienta EUREKA en el item 14.2.2.1 del
manual.

Se incorporan las politicas de dafio antijuridico,
mejoramiento continuo, participacion ciudadana,
términos y condiciones de uso de los portales Web
de la entidad y ordenacion del pago de sentencias y
conciliaciones en el capitulo 7.6.

Se realizan ajustes en relacién con las instancias de
aprobacion del Plan Estratégico Institucional y el
Plan de Accion Integrado Anual en el numeral 7.7.
Se actualiza el Mapa Estratégico.

Se actualiza el mapa de procesos de acuerdo con la
aprobacion del Comité Institucional de Gestidn vy
Desempefio impartida el 27 de julio de 2021.

Se incluye la declaracion de la politica de
mejoramiento continuo, se referencian los roles y
responsabilidades de la mejora dentro del SIGI
incluyendo las lineas defensa y se describe el
esquema o metodologia de autocontrol y
autogestion

Se incluye un capitulo que muestra la alineacién de
las politicas del MIPG con los subsistemas de
gestidon, los procesos, las responsabilidades y las
politicas institucionales.

Se incluyen los links de acceso directo a los
documentos que se encuentran en las rutas de la
pagina referenciadas en este documento.
Actualizacion de todos los enlaces de acceso a
informacion del SIGI en la pagina Web, teniendo en
cuenta el cambio de pagina.

Inclusion de las politicas institucionales creadas vy
aprobadas durante el segundo semestre del afio
2021 hasta la fecha en el numeral 7.6.

Descripcion del modelo de planificacién de la ADRES
en el numeral 7.7, incluyendo la gestién por
proyectos.

Ajuste del numeral 13.2 Disefio y Desarrollo de
Productos y Servicios, referenciando los documentos
gue guian y dan lineamientos sobre su aplicabilidad
en la ADRES.

Inclusion de la descripcion del riesgo de fraude y su
aplicacion en la ADRES en sus diferentes etapas.
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MIPG.

Se incluyeron objetivos especificos del manual, la
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referentes normativos y técnicos de los demas
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se organizaron las evidencias de la implementacién
de las politicas de MIPG en ADRES en tablas al final
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